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Wstep

Z kazdym dniem Internet staje sie coraz popularniejszy, a to pocigga za
sobg fakt, ze programy sieciowe nabierajg wiekszego znaczenia. Kilka lat temu
programowanie aplikacji sieciowych byto prawdziwym wyzwaniem. Programista
musiat zna¢ wiele szczegotow dotyczacych sieci, aby napisac¢ prostg aplikacje
dziatajacg w Internecie. Dzisiaj sytuacja wyglagda zupetnie inaczej. Istniejg
wygodne narzedzia do programowania sieciowego, ktorych mozliwosci zalezg
od systemu operacyjnego i jezyka programowania. Jednym z nich jest interfejs
gniazdowy, zwany tez gniazdami BSD (ang. Berkeley Software Distribution),
wywodzacy sie z systemu operacyjnego BSD utworzonego na Uniwersytecie w
Berkeley. Interfejs gniazd pozwala programiscie skoncentrowa¢ sie na
tworzeniu aplikacji, ukrywajgc trudnosci zwigzane 2z programowaniem
sieciowym na niskim poziomie.

Celem niniejszej pracy jest przedstawienie teoretycznych i praktycznych
podstaw zagadnien dotyczgcych programowania sieciowego, wykorzystujgcego
interfejs gniazd BSD. Praca skfada sie z pieciu rozdziatow i jest podzielona na
dwie czesci :

» Pierwsze dwa rozdzialy prezentujg teoretyczny aspekt tematu. Opisatem w
nich historie powstania gniazd BSD (rozdziat 1) oraz podstawowe definicje z
nimi zwigzane (rozdziat 2).

» Kolejne trzy rozdzialy sktadajg sie na czes$é praktyczng pracy. Przedstawitem
problematyke adresowania gniazd (rozdziat 3) i funkcje systemowe
wchodzgce w skiad interfejsu gniazd (rozdziat 4). Zaawansowane
zagadnienia zwigzane z gniazdami opisatem w rozdziale 5. W tej czeSci
pracy umiescitem kilkanascie przyktadowych programow, ktore beda
pomocne w zrozumieniu przedstawionej teorii.

Wszystkie przykladowe programy napisatem w jezyku ANSI C i
przetestowatem na komputerze z zainstalowanym systemem LINUX Red Hat
7.3 (Valhalla). Programy te umiescitem na dyskietce dotgczonej do pracy.
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Rozdziat 1. Krotki rys historyczny

4 pazdziernika 1957 roku Zwigzek Radziecki umiescit na orbicie
okotoziemskiej pierwszego sztucznego satelite o nazwie “Sputnik”, bijgc tym
samym Amerykanow w dziedzinie podboju kosmosu. W roku 1962 wybucht
kryzys na Kubie. Te wydarzenia spowodowaly, ze Stany Zjednoczone zaczely
zabezpiecza¢ sie przed ewentualng wojng atomowa. Rzad amerykanski nie
ograniczajgc wydatkéw na rozwdj nowoczesnych technologii powotat do zycia
agencje ARPA (Advanced Research Project Agency - Agencje do
Zaawansowanych Projektow Technicznych), ktorej celem bylo stworzenie
zdecentralizowanego systemu komunikacji (tak jakby bez punktu centralnego),
ktory dziatatby nawet po czesciowym zniszczeniu w ataku nuklearnym czesci
podigczonych do niego urzadzen. Owocem pracy agencji bylo powstanie w
1969 roku sieci ARPAnet - pierwszej rozlegtej sieci stworzonej na potrzeby
ARPA. taczyta centra badan i wuczelnie, umozliwiajagc im prace nad
technologiami sieciowymi. Po pewnym czasie ARPA zostata przeksztalcona w
agencje DARPA (ang. Defense Advanced Research Projects Agency —
Agencja do spraw Wojskowych Zaawansowanych Projektéw Technicznych).

Rownoczesnie z rozwojem ARPAnetu, od roku 1969 rozpoczat sie rozwo;j
systemu UNIX. Na Uniwersytecie w Berkeley (ang. University of California,
Berkeley, w skrécie UCB) utworzono wtasng odmiane systemu UNIX znang
jako BSD. Rozwijany przez studentow i naukowcow system stawat sie coraz
bardziej funkcjonalny. W miare uptywu czasu pojawiaty sie jego kolejne wersje,
ktorych mozliwosci i udogodnienia wzrastaty w zaskakujagcym tempie. W efekcie
tych prac powstat system 3BSD bedacy nastepca wersji 1BSD i 2BSD. Ten
niesamowity rozwoj zwrécit uwage agencji DARPA, ktora postanowita
dofinansowywacé dalsze badania zwigzane z tym systemem. W 1977 roku UCB
i DARPA nawigzaly wspotprace, ktorej celem bylo stworzenie systemu
operacyjnego zdolnego pracowaé¢ na licznych platformach sprzetowych
uzywanych przez agencje. Specjalna grupa — Grupa Badan nad Systemami
Operacyjnymi (ang. CSRG - Computer System Research Group) powotana
przez UCB miata na celu dostosowanie systemu BSD do potrzeb agencji. W
1980 roku swiatto dzienne ujrzat system 4BSD, a nastepnie 4.1BSD ulepszony
pod katem wydajnosci. Jednak ARPA na tym nie poprzestata i przediuzyta
kontrakt zlecajgc UCB wigczenie do systemu obstuge sieci ARPAnet i
poprawienie komunikacji miedzyprocesowej. Dalekowzroczni programisci
“poszli dalej” i wigczyli do systemu obstuge innych protokotow sieciowych.
Efektem ich pracy bylo powstanie w 1983 roku systemu 4.2BSD,
wyposazonego w solidne oprogramowanie sieciowe, w ktérego sktad wchodzit
miedzy innymi interfejs gniazd BSD . W roku 1990 wprowadzono kilka zmian
do interfejsu gniazdowego w zwigzku z ukazaniem sie systemu 4.3BSD Reno,
w ktérym oprogramowanie protokotéw OSI weszto do jadra systemu.
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Punktem wyjscia dla wielu wersji systemu UNIX byt kod oprogramowania
sieciowego jakieS§ wersji systemu BSD, zawierajgcego oprogramowanie
interfejsu gniazdowego.
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Rozdziat 2. Wprowadzenie do gniazd

Rozdziat ten poswiecony jest kilku kluczowym pojeciom zwigzanym z
tematem gniazd BSD. Wiekszo$¢ z nich jest doskonale znana programistom
pracujacym w srodowisku UNIX'a.

2.1. Komputer w sieci

System komputerowy ma charakter wspélnoty symbiotycznej — sprzet i
oprogramowanie zalezg scisle od siebie nawzajem i nie moga dziata¢ osobno.
Sprzet sklada sie z urzadzen peryferyjnych, procesoréw, pamieci, dyskow i
innych urzadzen elektronicznych, ktére razem stanowig cato$¢ komputera.
Jednak komputer bez oprogramowania jest bezuzyteczny. Oprogramowanie
sterujgce, niezbedne do dzialania komputera, nazywamy systemem
operacyjnym . Jest to niskopoziomowe oprogramowanie obstugujace sprzet i
zapewniajgce okreslony zestaw ustug programom uzytkowym.

Popularnym systemem operacyjnym, ktéry moze pracowaé w sieci jest
system UNIX lub jego nowoczesna implementacja LINUX — wielozoadaniowy i
wielodostepowy system operacyjny klasy UNIX, dystrybuowany na podstawie
licencji GNU (ang. GNU General Public License) opracowanej przez Free
Software Foundation. Pomyslany poczatkowo jako narzedzie dla hobbystow i
profesjonalnych programistow, LINUX staje sie w coraz wiekszym stopniu
systemem operacyjnym dla “przecietnego uzytkownika”. Bedac zarazem
systemem wydajnym, szybkim i darmowym, zdobywa domowe i profesjonalne
$srodowiska komputerowe.

Scisle zwigzany z UNIX'em (LINUX'em) jest jezyk C, bedacy jezykiem
ogolnego stosowania. Charakteryzuje sie prostotg wyrazen, nowoczesnym
sterowaniem, nowoczesnymi strukturami danych oraz bogatym zestawem
operatorow. Jezyk ten opracowat i zrealizowat Dennis Ritchie dla systemu
operacyjnego UNIX dziatajgcego na mikrokomputerze DEC PDP-11.

Dysponujgc komputerem z zainstalowanym systemem operacyjnym (na
przyktad systemem LINUX), kompilatorem jezyka C oraz dowolnym edytorem
tekstu (na przykiad emacs) mozemy napisaé program. Program jest to plik
wykonywalny, utworzony zazwyczaj przy uzyciu programu igczacego i
znajdujacy sie w pamieci dyskowej. Program staje sie procesem wtedy, kiedy
jest wykonywany przez system operacyjny. Czesto sie mowi, ze program jest
obiektem statycznym, czyli formalnym opisem tego, co ma by¢ wykonane, a
proces jest obiektem dynamicznym, czyli ciggiem sekwencyjnie wykonywanych
przez system operacyjny instrukcji programu.

W jadrze UNIX'a istnieje pewna liczba (zazwyczaj ograniczona) tak
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zwanych funkcji systemowych (ang. shell call), za pomoca ktérych aktywny
proces moze uzyskac rozne ustugi ze strony jgdra systemu. Wiekszosé funkcji
systemowych zwraca wartoS¢ catkowitg dodatnig w przypadku pomysinego
wykonania. Jezeli podczas wykonywania funkcji wystgpi biad, to funkcja
zazwyczaj zwraca warto$¢ -1 , a zmienna globalna errno otrzyma wartosc
catkowita dodatnig, wskazujacg na rodzaj btedu. Wszystkim dodatnim
wartosciom zmiennej errno odpowiadajg state, ktdrych nazwy skiadajg sie z
wielkich liter, zaczynajg sie od litery E i sg zdefiniowane w pliku nagtdwkowym
<sys/errno.h>. Zaden btgd nie ma wartosci 0.

2.2. Sie¢ komputerowa

Sie¢ komputerowa jest systemem komunikacyjnym tgczacym systemy
koncowe, zwane stacjami sieciowymi (ang. host computer) . Komputery sg
potaczone jakim§ medium fizycznym, na przykiad kablem komunikacyjnych.
Niezaleznie od sposobu potaczenia komputerow ze soba, celem sieci jest
zapewnienie komunikacji miedzy poszczegodlnymi stacjami — komputerami do
niej podtaczonymi.

Najpopularniejszg, siecig komputerowg jest Internet — najwieksza siec,
laczaca sieci komputerowe na catym Swiecie (“sie¢ sieci”). Sktada sie z setek
tysiecy kilometrow swiattowodow, tacz satelitarnych oraz catej masy mniej lub
bardziej skomplikowanym urzadzen. Uzytkownicy Internetu, ktorych liczbe
szacuje sie w milionach, moga za jego posrednictwem mie¢ dostep do “oceanu”
informacji, komunikowaé sie miedzy sobg, wymienia¢ dane itp.

Wiekszos¢ programow uzytkowych, ktére sg przeznaczone do dziatania
w sieci komputerowej, mozna podzielic na dwie grupy. Pierwsza z nich to
aplikacje zwane serwerami , ktore dostarczajg ustug w Internecie, drugi zbior
sklada sie z programow zwanych klientami, ktére z tych korzystajg. Termin
serwer powoduje czasem nieporozumienia. Formalnie oznacza on program,
ktory czeka biernie na wykonanie pewnej ustugi, a nie komputer, ktory ja
wykonuje. JeS$li jednak jaki§ komputer jest wyznaczony do wykonywania
jednego lub wiecej serweréw, to sam jest czasami (niepoprawnie) nazywany
serwerem. Producenci sprzetu komputerowego poglebiajg jeszcze te
nieporozumienia, gdyz nazywajg serwerami komputery o dostatecznie szybkim
procesorze, odpowiednio pojemnej pamieci | stosownie wyrafinowanym
systemie operacyjnym.

Komunikacja w sieci oparta jest na protokotach . Protokolty sg to
formalne reguly postepowania. Na przyktad w stosunkach miedzynarodowych,
protokoty minimalizujg problemy wynikajgce z roznic kulturowych przy
wspotpracy réznych narodow. Zgadzajgc sie na wspoélny zestaw ogolnie
przyjetych regut, ktére sg niezalezne od jakichkolwiek zwyczajéw narodowych,
protokoty dyplomatyczne minimalizujg nieporozumienia; kazdy wie jak sie
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zachowac¢ i jak interpretowa¢ zachowania innych. Podobnie przy tgcznosci
komputeréw konieczne jest zdefiniowanie regut, ktére rzgdza komunikacjg w
sieci. Poniewaz zdefiniowanie takich zasad jest niestychanie trudne,
Miedzynarodowa Organizacja ds. Standardow  (ang. International Standards
Organization [ISO]) opracowata model architektury stuzacy do opisu zasad
komunikacji w sieci. Model odniesienia t gczenia systemow otwartych  (ang.
Open System Interconnect [OSI] Reference Model) gwarantuje uzyskanie
wspoélnego mianownika dla zagadnien komunikacyjnych. Wszystko co zostato
zdefiniowane za pomoca tego modelu jest ogdlnie rozumiane i szeroko
stosowane przez osoby zajmujgce sie komunikacja w sieci. Model OSI sktada
sie z siedmiu warstw na ktérych znajduje sie jeden lub wiecej protokotow, ktére
opisujg sposoby realizacji zadan przeznaczonych dla danej warstwy. Zbior
protokotdw obowigzujgcych na roznych warstwach i mogacych stanowié
podstawe dla uzytecznej sieci nazywamy rodzin q protokotéw (ang. protocol
family).

Rodzine TCP/IP (ang. Transmission Control Protocol / Internet Protocol)
bedaca rodzing protokotdw odpowiedzialng za komunikacje w Internecie
rowniez mozemy przedstawi¢ za pomocg modelu OSI, ale za pomocg czterech
warstw : warstwa kanatowa; warstwa sieciowa; warstwa transportowa; warstwa
zastosowan. W modelu czterowarstwowym rodzine protokotdw wyznaczaja
dwie warstwy : transportowa (protokét TCP i protokét UDP) oraz sieciowa
(protokot IP). Natomiast w jedng warstwe kanatowa sg potgczone protokoty i
cechy charakterystyczne sieci na poziomie jej topologii oraz uzytego sprzetu
(Ethernet albo Token ring). Przestrzenia programow uzytkowych jest za$
warstwa zastosowan.

Do najwazniejszych protokotow z rodziny TCP/IP nalezg :

» Protokot IP (ang. Internet Protocol) jest protokotem warstwy sieciowej i jest
on fundamentalnym elementem Internetu. Do najwazniejszych jego zadan
naleza miedzy innymi obstuga doreczania pakietéw dla protokotéw z warstwy
transportowej takich jak TCP i UDP oraz definiowanie schematu
adresowania w Internecie.

» Protokét TCP (ang. Transmission Control Protocol) jest protokotem
potaczeniowym znajdujgcym sie na warstwie transportowej. Umozliwia
niezawodne i w peini dwukierunkowe (ang. full-duplex) przesytanie
strumienia danych. W wiekszo&ci internetowych programow stosuje sie ten
protokot.

» Protokét UDP (ang. User Datagram Protocol) jest protokotem
bezpotgczeniowym znajdujgcym sie na warstwie transportowej. W
odrdznieniu od protokotu TCP, ktory jest niezawodny, protokdt UDP nie daje
gwarancji, ze dana wiadomos¢ dotrze do wyznaczonego celu.
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Aby komputery podiaczone do Internetu mogly sie ze sobg
komunikowaé, musi istnie¢ pewien sposob ich identyfikacji. Innymi stowy, kazda
stacja podtgczona do sieci musi mie¢ przypisany numer identyfikacyjny, ktéry
jest niepowtarzalny. Typowy adres stacji sktada sie z identyfikatora sieci oraz
identyfikatora stacji w tej sieci. W Internecie komputery sg identyfikowane za
pomoca 32-bitowej liczby catkowitej, znanej jako adres IP. Adresy te sa
wyznaczane przez upowazniony do tego wezet centralny — Sieciowe Centrum
Informacyjne czyli NIC (ang. Network Information Center), zarzgdzane przez
firme SRI International. Aby adresy IP byly tatwo czytelne, zostaly podzielone
na 8-bitowe liczby zwane oktetami (format ten czesto jest nazywany kropkow a
notacj @ czworkow g). Poniewaz tatwiej zapamietaé nazwy niz liczby, ustuga
nazewnictwa domen (ang. Domain Name Service — DNS) przyporzadkowuje
unikatowym adresom liczbowym [P nazwy. Na przyktad komputer o nazwie
quark.physics.grouch.edu ma adres IP 0x954C0C04, zapisywany jako
146.76.12.4. Nie wszystkie adresy sieci i komputeréw sg dostepne dla
uzytkownikow. Na przyktad adresy, ktérych pierwszy baijt jest wiekszy od 223 sg
zarezerwowane. Nas bedzie najbardziej interesowat adres 127.0.0.1 bedacy
adresem sieci zwrotnej (ang. loopback adress). Sie¢ zwrotna sktada sie z
jednego komputera o nazwie localhost i adresie 127.0.0.1. Oznacza to, ze
samotny komputer (nie podigczony do zadnej sieci) z zainstalowanym
systemem UNIX dziata w sieci jednoelementowej, ktdrg stanowi ten pojedyczy
komputer. W przyktadach opisanych w dalszej czesci pracy uzytem wiasnie
sieci zwrotnej. Adres takiego komputera mozna znalezé w pliku hostow
sieciowych /etc/hosts.

Komputer w sieci moze dziataC jako stacja jednosieciowa lub
wielosieciowa , czyli stacja potaczona z co najmniej dwiema sieciami. Kazda
sie¢, z ktérg porozumiewa sie komputer, posiada przypisany jej interfejs
sprzetowy, przez ktory nastepuje dostep do sprzetu sieciowego. Komputer
moze mie¢ odmienne nazwy w kazdej z sieci, a z pewnoscig bedzie miat
odrebne adresy. Wyptywa z tego wniosek, ze kazdy adres w Internecie okresla
w jednoznaczny sposOb dang stacje, ale nie kazda stacja musi mie¢ doktadnie
jeden adres.

Znajomos¢ adresu IP danego komputera, czyli umiejetnosé
zlokalizowania go w sieci nie wystarcza do nawigzania komunikacji, poniewaz
na komputerze o danym adresie IP moze dziata¢ wiele aplikacji petnigcych role
serwera. W celu rozrdznienia tych procesow uzywa sie 16-bitowych numeréw
portdbw. Zaréwno dla protokotow TCP jak i UDP zdefiniowano grupe portow
ogolnie znanych (ang. well known ports), przeznaczonych do wykonywania
ogolnie znanych ustug. Na przyktad, w kazdej implementacji rodziny protokotow
TCP/IP, ktora pozwala korzystaé z protokotu FTP (ang. File Transfer Protocol),
serwerowi FTP przypisano ogolnie znany port o numerze 21. Protokot TFTP,
czyli prymitywny protokot przesytania plikow (ang. Trivial File Transfer Protocol),
ma w protokole UDP przyporzadkowany ogdlnie znany port 69. Klienci tgczac
sie z serwerem uzywajg portow efemerycznych (ang. ephemeral port), czyli
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krotkotrwatych. Numery tych portdw sg zazwyczaj automatycznie wyznaczane
klientom przez protokoty TCP i UDP, ktére gwarantujg, ze nie ma portu
przypisanego do dwdéch proceséw jednoczesnie i ze numer takiego portu jest
zawsze wiekszy od numeréw dobrze znanych portéw. Dokument RFC 1700
zawiera wykaz numerow portdbw wyznaczonych przez organizacje IANA (ang.
Internet Assigned Numbers Authority). Kazdy numer portu nalezy do jednego z
trzech zakresow :

>

Porty ogdlnie znane (ang. well-known ports) majg numery z przedziatu O-
1023. Nadzoér nad tymi numerami portow i ich przyporzadkowanie nalezy do
organizacji IANA. W miare moznosci ten sam numer portu jest przypisany do
tej samej ustugi w obu protokotach — TCP i UDP. Na przyktad port 80
przyporzadkowano do serwera sieci WWW dla obu protokotéw, pomimo ze
obecnie we wszystkich implementacjach uzywa sie tylko protokotu TCP.

Porty zarejestrowane (ang. registered ports) majg numery z przedziatu 1024-
49151. Organizacja IANA nie sprawuje nad nimi nadzoru, lecz dla wygody
uzytkownikOw sieci rejestruje numery portdw i sporzadza wykazy ich
przyporzadkowania. W miare moznos$ci ten sam numer portu jest przypisany
do tej samej ustugi w obu protokotach — TCP i UDP. Na przyktad porty od
6000 do 6063 przyporzagdkowano do serwera X-Windows dla obu
protokotow.

Porty dynamiczne lub prywatne maja numery z przedziatu 49152-65535.
Organizacja IANA nic nie mowi o tych portach. Sg to porty hazywane portami
efemerycznymi.

W systemie LINUX, informacja o tym, jakie ustugi odpowiadajg jakim

portom przechowywana jest w pliku /etc/services. Do najbardziej znanych ustug
naleza :

port o numerze 7 - ustuga echo.

port o numerze 9 - ustuga discard.

port o numerze 13 - ustuga daytime.

port o numerze 19 - ustuga chargen.

port o numerze 21 - ustuga FTP.

port o numerze 23 - ustuga Telnet.

port o numerze 25 - serwer pocztowy uzywajacy protokotu SMTP.
port o numerze 37 - ustuga time.

port o numerze 53 - ustuga DNS.

port o numerze 80 - serwer WWW.
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2.3 Model komunikacji klient-serwer

Standardowym modelem komunikacji w sieci jest model “klient-serwer ”
Polega on na tym, ze jeden proces zwany serwerem dostarcza ustugi pod
okreslonym adresem IP i numerem portu. Drugi proces zwany klientem znajac
adres IP i numer portu serwera, moze skorzysta¢ z jego ustugi. Przyktadowy
scenariusz mogtby wygladac tak :

> Proces, zwany serwerem, rozpoczyna prace W pewnym systemie
komputerowym. Po zainicjowaniu pracy serwer “zasypia” czekajac na proces,
zwany klientem, ktory skontaktuje sie z nim, zamawiajgc jakas$ ustuge.

» Proces zwany klientem, rozpoczyna prace albo w tym samym systemie, co
serwer, albo w innym systemie potgczonym z systemem serwera za pomoca
sieci komputerowej. Klient wysyta zamowienie do serwera, proszac o pewien
rodzaj ustugi (na przyktad serwer musi podaé klientowi doktadng godzine).

> Kiedy serwer zakonczy wykonywanie ustugi dla klienta, wtedy znowu zasypia
I oczekuje na nadejscie nastepnego zadania.

2.4. Definicja gniazda

Kombinacja adresu IP i numeru portu nosi hazwe gniazda (ang. socket).
Mozna powiedzieé, ze gniazdo jest programowa abstrakcjg uzywang do
reprezentowania koncowki potaczenia miedzy dwoma komputerami. Dla
kazdego potaczenia istniejg gniazda na obydwu uczestniczacych w nim
komputerach (aplikacjach dziatajagcych na tych komputerach). Wyobrazmy
sobie rozciggajacy sie pomiedzy komputerami kabel, ktérego kohce sa wpiete
do tych gniazd. Formalnie gniazdo powinnismy zdefiniowaé jako zbidr
trzyelementowy :

{protokdt komunikacyjny, adres-obcy, proces-obcy} - pierwsze gniazdo
{protokdt komunikacyjny, adres-lokalny, proces-lokalny} — drugie gniazdo
Wartoscig adres-lokalny i adres-obcy sg identyfikatory stacji lokalnej oraz stacji
odlegtej. Natomiast elementy proces-lokalny i proces-obcy okreslajg konkretne
procesy dziatajgce na obu komputerach. Te trzyelementowe zbiory stanowig
punkty kohcowe komunikacji w sieci zwane pétasocjacjami .

Jezeli rozpocznie sie komunikacja miedzy powyzszymi komputerami,

zostanie utworzony piecioelementowy zbior wystarczajgcy do petnego
okreslenia obu komunikujgcych sie ze sobg procesow.
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{protokot, adres-lokalny, proces-lokalny, adres-obcy, proces, obcy}

Ten zbiér nazywamy asocjacj 3.

2.5. Interfejs gniazd

Interfejs wykorzystywany przez program uzytkowy przy interakcji z
oprogramowaniem protokotéw warstwy transportowej nazywa sie interfejsem
programu u zytkowego (ang. Application Program Interface — API). Interfejs
APl okre$la zestaw operacji, ktore program uzytkowy moze wykonywac¢ w
ramach interakcji z oprogramowaniem protokotow. WiekszoS¢ systemow
oprogramowania definiuje interfejs API, podajgc zestaw funkcji, ktére program
moze wywotywaé, oraz argumentow, ktorych kazda z nich sie spodziewa.
Zwykle API zawiera oddzielng funkcje dla kazdej operacji podstawowe.
Interfejs APl moze na przyktad zawiera¢ funkcje, ktéra jest wykorzystywana do
ustanawiania komunikacji, oraz inng funkcje, ktéra jest uzywana do wysytania
danych.

Standardy protokotow komunikacyjnych nie okres$lajg zwykle interfejsu,
ktorego programy majg uzywaé przy interakcji z nimi. Protokoty okre$lajg
ogolne operacje, ktére powinny by¢ udostepnione, oraz pozwalaja systemowi
operacyjnemu na zdefiniowanie konkretnego interfejsu API, ktérego programy
beda uzywaé do wykonywania tych operacji. Chociaz standardy protokotéw
pozwalajg projektantom systemow operacyjnych na wybranie interfejsu API, to
wielu z nich wybrato interfejs gniazd BSD , ktory stat sie standardem
interfejsow API.

2.5. Atrybuty gniazd

Znajac definicje gniazd mozna zrobi¢ krok naprzéd i zajaé sie
podstawowymi parametrami, ktdre majg wplyw na nowo utworzone gniazdo.
Gniazda muszg mie¢ swojg domene, czyli okreslone $rodowisko, w ktérym
beda dziata¢. Powinny mie¢ typ, czyli spos6b komunikowania sie w sieci.
Zazwyczaj do pelnego zdefiniowania gniazda wystarczajg powyzsze atrybuty.
Czasem zdarzajg sie sytuacje, gdy programista musi recznie przypisaé¢ gniazdu
protokot komunikacyjny. Gniazda majg réwniez swoj adres, ktory jest kojarzony
Z ich nazwa.

Rodzaj transmisji

Rodzaj transmisji informuje nas w jaki sposOb gniazda bedg traktowaé
transmitowane dane. Gniazdo moze przyjaé¢ jedng z ponizszych transmisiji :

12
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- Transmisja pot aczeniowa

Transmisja potgczeniowa gwarantuje dostarczenie wszystkich pakietéw
danych w takiej kolejnosci, w jakiej zostaty wystane. Najpierw jest ustanawiane
tacze pomiedzy dwoma komunikujgcymi sie procesami, a dopiero potem
zachodzi wymiana danych. Rozwiagzanie takie oznacza, ze pomiedzy tymi
procesami jest wyznaczona trasa oraz ze obydwaj uczestnicy transmisji sg
aktywni. Ustanowienie kanatu komunikacyjnego wymaga dodatkowego czasu.
Ponadto wiekszos¢ protokotdbw potaczeniowych gwarantuje dostarczenie
wiadomosci, co jeszcze bardziej wydluza transmisje, gdyz zachodzi
konieczno$¢ przeprowadzania obliczen i weryfikowania poprawnosci. Protokoty
potaczeniowe sg niezawodne, ale niestety ta niezawodnosc¢ jest uzyskana
kosztem czasu. Transmisja potaczeniowa przypomina rozmowe telefoniczna.
Najpierw ustanawia sie potgczenie z rozmowca, nastepnie przez pewien czas
wymienia sie dane i wreszcie zamyka sie potgczenie.

SEFWET
(protoleat polaczeniowy)

Kklient

hloleuje az do socket()

polaczema z khientem

ustanowienie polaczenia -
connect()

read() dane (zadane)
wiritel )

preetwarza zadare

write( ) dane {odpowieds) liread()

Rys. 1. Wycie funkcji systemowych w protokole pekzeniowym

Rozwazmy typowy scenariusz transmisji potgczeniowej. Serwer jest
procesem oczekujacym na okreslong liczbe potgczen klienta. Jego zadaniem
jest obstuga zadan klientow. Serwer musi oczekiwa¢ potaczen pod
powszechnie znang nazwa. Na przyktad w protokole TCP/IP nazwa tg bedzie
adres IP oraz numer portu. Najpierw aplikacja serwera tworzy gniazdo, ktére
jest po prostu zasobem systemu operacyjnego przypisanym do procesu
serwera. Stuzy do tego funkcja systemowa socket(). Nastepnie nalezy zwigzac¢
to gniazdo z jego powszechnie znang nazwg (adresem zdefiniowanym w
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gniazdowej strukturze adresowej). Zadanie to jest realizowane za pomocag
funkcji bind(). Teraz nalezy przelaczy¢ gniazdo w tryb nastuchiwania, co
umozliwia wywotanie systemowe listen(). Na zakonczenie, gdy klient probuje
nawigza¢ tgcznos¢, serwer moze zaakceptowac to potgczenie za pomocag
funkcji accept(), ktora tworzy nowe gniazdo niezalezne od gniazda nazwanego i
przeznaczone do komunikacji z danym klientem. Od strony klienta sytuacja jest
0 wiele prostsza, gdyz nawigzanie potgczenia wymaga mniejszej liczby krokow.
Aplikacja klienta tworzy gniazdo nienazwane uzywajac funkcji socket().
Nastepnie probuje nawigza¢ potaczenie z serwerem, wykorzystujac jego
nazwane gniazdo jako adres. Realizuje to uzywajgc wywotania systemowego
connect() . Po nawigzaniu potgczenia oba gniazda za pomocg funkcji
systemowych read() i write() zapewniajg dwukierunkowag komunikacje.

Transmisja bezpot gczeniowa

Transmisja bezpotgczeniowa nie gwarantuje dostarczenia danych ani
przekazania ich w odpowiedniej kolejnosci. Pakiety moga zosta¢ zgubione lub
pomieszane w czasie transmisji w zwigzku z btedami sieci lub z innych
powodOw. Transmisja bezpotgczeniowa przypomina ustugi pocztowe. Kazda
przesyitka zawiera petny adres odbiorcy. Przesyiki wysytane pod ten sam adres
moga przebywaé rdzne trasy, zanim zostang doreczone. Dlatego istnieje
mozliwos¢, ze dwa listy nadane pod ten sam adres w krotkim odstepie czasu,
dotra do adresata w odwrotnej kolejnosci. Nie ma tez peilnej gwarancji, ze
przesytka bedzie pomysinie dostarczona. Programista implementujacy gniazda
oparte na transmisji bezpotaczeniowej musi sam zabezpieczy¢ swoj program
przed skutkami ich zawodnosci. Transmisja bezpotaczeniowa jest wielokrotnie
szybsza niz potgczeniowa. Moze by¢ wykorzystywana do takich aplikacji, w
ktdrych nie ma wiekszego znaczenia to, iz kilka pakietow danych zostanie tu i
tam zagubionych, poniewaz szybkos¢ jest dla nich najwazniejsza. Przyktadem
takiej aplikacji moze by¢ gra sieciowa przeznaczona dla wielu uzytkownikow.
Kazdy gracz stosuje datagramy, aby wysta¢ do innych graczy informacje o
swojej aktualnej pozycji w grze. Jezeli nawet ktory$ z pakietdbw nie dotrze do
ktdrego$ z graczy, bardzo szybko otrzyma on nastepny pakiet, dzieki czemu
bedzie miat wrazenie ptynnosci gry.

Oto przyktad typowego scenariusza transmisji bezpotgczeniowe).
Aplikacja serwera tworzy gniazdo nienazwane za pomoca funkcji socket().
Nastepnie nadaje mu nazwe uzywajgc wywotania systemowego bind().
Odmiennos¢ polega na tym, ze proces serwera nie nastuchuje ani tez nie
akceptuje potaczen. Zamiast tego aplikacja serwera po prostu oczekuje na
nadchodzace dane. Serwer moze odbebra¢ dane uzywajgc funkcji recvirom().
Podobnie klient nie ustanawia potgczenia z serwerem, ale po prostu wysyta do
niego datagram za posrednictwem wywotania systemowego sendto().
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SEFWET
(protokal bezpolaczeniowy)

socket])

. _ klient
blolaye az do otrzymania
danych od klienta socket()
bind( )
dane (zadanie) —_

\l/ sendtol)

preetwarza zadare

sendtal ) dane {odpowieds) recvfromi )

Rys. 2. Uycie funkcji systemowych w protokole bezpcteniowym
» Domena gniazd

Domena gniazd okres$la srodowisko sieciowe, z ktorego bedg korzystaé
gniazda oraz spos6b zapisu adreséw gniazd identyfikujgcych jeden z koncow
potaczenia komunikacyjnego. Gniazda moga wystepowaé w nastepujgcych
$rodowiskach :

Gniazda w dziedzinie UNIX'a

Z gniazd w dziedzinie UNIX'a (ang. Unix domain protocols) mozemy
korzysta¢ do komunikowania sie z procesami tylko w obrebie tego samego
systemu operacyjnego. W tej dziedzinie mozna implementowa¢ zaréwno
gniazda potaczeniowe jak i bezpotgczeniowe. Mozna przyjgé, ze obie
implementacje sg niezawodne, poniewaz znajdujg sie wewnatrz jadra systemu i
nie sg przesytane przez urzadzenia zewnetrzne, takie jak linie komunikacyjne
laczace komputery. Nie sg potrzebne sumy kontrolne ani inne $rodki
zapewniajgce niezawodnos$é. Protokotem obstugujacym gniazda potgczeniowe
jest unixstr, a gniazda bezpotgczeniowe — unixdg. Adresem gniazda jest nazwa
pliku przechowywana w systemie plikdw.

- Gniazda w dziedzinie Internetu

Gniazd z domeny Internetu mozemy uzywa¢ do komunikacji miedzy
procesami znajdujgcymi sie na roznych komputerach podtgczonych do sieci. W
tym Srodowisku mozemy implementowa¢ zaréwno gniazda potaczeniowe jak i
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bezpotgczeniowe. Uzywanym protokotem dla gniazd potgczeniowych jest TCP
(ang. Transmission Control Protocol), a dla gniazd bezpotgczeniowych — UDP
(ang. User Datagram Protocol). Oba protokoty dziatajg na bazie protokotu
nizszego poziomu IP (ang. Internet Protocol). Gniazda potaczeniowe
zapewniajg niezawodne dostarczanie danych dzieki petnodupleksowemu
potaczeniu implementowanemu za pomocg datagramow IP. Niezawodno$¢
uzyskuje sie przez uzycie mechanizmu potwierdzern i retransmisji. Jezeli
nadawca nie dostanie na czas potwierdzenia odebrania pakietu przez odbiorce,
to zaktada, ze dane zginely i retransmituje je. Po pewnej liczbie ponownych
retransmisji oprogramowanie TCP zaniecha wysytania danych, przy czym caly
czas przeznaczony na proby wysylania danych wynosi od 4 do 10 minut
(zaleznie od implementacji systemu). Gniazda bezpotaczeniowe sg zawodne,
wiec jezeli chcemy uzyska¢ pewnos¢, ze datagram dojdzie do odbiorcy, to
musimy nasze oprogramowanie uzytkowe uzupetni¢ o wiele wtasciwosci takich
jak potwierdzenie uzyskania danych przez odbiorce, obstuge czasu
oczekiwania na odpowiedz, ponawianie retransmisji itp. Adres gniazda
internetowego zajmuje 32 bity i sktada sie z dwoch czesci : identyfikatora sieci
oraz identyfikatora stacji w tej sieci. Oprocz tego uzywa sie 16-bitowego
numeru portu stuzgcego do identyfikacji konkretnego procesu na komputerze o
danym adresie IP.

> Protokét komunikacyjny

Czasem zdarza sie, ze mechanizm transportowy potrafi korzysta¢ z
réznych protokotéw komunikacyjnych, aby okresli¢ zgdany typ gniazda. Wtedy
programista moze wskaza¢ najwtasciwszy protokét dla danego gniazda. Zaleca
sie wyrazenie zgody, aby system operacyjny wybrat domysiny protokoét
komunikacyjny.
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Rozdziat 3. Adresowanie gniazd

W tym i nastepnym rozdziale zajme sie interfejsem gniazd BSD,
bedacym zestawem funkcji, ktére moga by¢ wykorzystane przez program
uzytkowy do interakcji z oprogramowaniem protokotow warstwy transportowej.
Najpierw omowie problematyke adresowania gniazd, co jest chyba najbardziej
ktopotliwym aspektem pisania oprogramowania sieciowego.

Gniazda moga by¢ uzywane z dowolnymi protokotami, zatem format
adresu zalezy od tego, ktory z protokotow bedzie uzyty. Interfejs gniazd
definiuje ogllng postac reprezentacji adresow, a nastepnie wymaga, aby kazda
rodzina protokotdow okreslata sposob korzystania z niej przez adresy
protokotowe.

3.1. Ogdlna gniazdowa struktura adresowa

W 1982 roku zostata zdefiniowana w pliku nagtdwkowym <sys/socket.h>
ogollna gniazdowa struktura adresowa sockaddr.

struct sockaddr

{

sa_family t sa_family; // rodzina adresu //
char sa_data[14] // wié&ciwy adres //

}

Obecnie sa family t to krotka liczba cailkowita (ang. short integer), ktorej
diugos¢ w systemie LINUX wynosi dwa bajty. Cata struktura ma 16 bajtow
diugosci. Element sa_data[14] struktury reprezentuje 14 bajtow, zawierajacych
dane o adresie.

Ogodlna struktura adresu gniazda nie jest specjalnie uzyteczna dla

programisty. Niemniej dostarcza schematu, do ktérego muszg sie dostosowac
wszystkie inne struktury adresow.

3.2. Adresowanie gniazd w dziedzinie Internetu

Dla kazdej rodziny protokotow zdefiniowano wiasciwg jej gniazdowa
strukture adresowg. Nazwy tych struktur zaczynajg sie od cztonu sockaddr_, po
ktorym wystepuje drugi czton nazwy, identyfikujgcy dang rodzine protokotow.
Na przykiad rodzina protokotow TCP/IP jako definicji adresu uzywa struktury
sockaddr_in, zdefiniowanej w pliku nagtdwkowym <netinet/in.h>.
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struct in_addr

{
}

struct sockaddr_in

{

unsigned long int s_addr; // 32 bitowy adres IP

sa_family_t sin_family; // Tutaj nalewpisa domeia AF_INET //
unsigned short int sin_port // 16-bitowy numertpd CP lub UDP //
struct in_addr sin_addr // 32-bitowy adres IP //

char sin_zero[8] // nie tywane (wartdéci zerowe)

}

Strukture powinno sie wypetniaé w nastepujgcy sposob :

» Pole “sin_family” okresla rodzine adreséw gniazdowej struktury adresowej.
Wypetniajgc je wartoscig AF_INET, sprawiamy, ze adres jest zgodny z
regutami adresowania protokotu IP.

» Pole “sin_port” definiuje numer portu TCP/IP na potrzeby adresu gniazda.
Jest to 16-bitowa liczba catkowita bez znaku, ktéra musi byé podana w
porzadku sieciowym (definicje porzadku sieciowego omowie w dalszej czesci
rozdziatu).

> Pole “sin_addr” przechowuje numer IP hosta, podany w porzadku sieciowym.
Po doktadnym przyjrzeniu sie strukturze in_addr mozna zauwazy¢, ze jest to
32-bitowa liczba catkowita bez znaku. Kazdy bajt jest 8-bitowg liczbg bez
znaku. W ten sposOb w kazdym bajcie moze by¢ zapisana dowolna liczba
dziesietna z przedzialu od 0 do 255. Poniewaz jest to warto$¢ bez znaku,
liczby nie moga by¢ ujemne.

» Ostatnie pole struktury definiuje 8-bitowe pole zer. Dzieje sie tak, poniewaz
TCP/IP wymaga tylko sze$¢ bajtow do zapisania petnego adresu, a ogolna
struktura adresu rezerwuje na ten cel 14 bajtow. Stad wynika istnienie
koncowego pola struktury, ktére uzupetnia strukture sockaddr_in do rozmiaru
0go0lnej struktury sockaddr.

3.3. Adresowanie gniazd w dziedzinie Unix'a

Ten format adresu jest uzywany w odniesieniu do gniazd, ktére znajdujg
sie lokalnie w hoscie uzytkownika (na przyktad w komputerze klasy PC z
zainstalowanym systemem LINUX). Adres lokalny okre$lony jest za pomoca
gniazdowej struktury adresowej dla dziedziny UNIX'a, ktéra nosi nazwe
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sockaddr_un.

#include <sys/un.h>

struct sockaddr_un

{
sa_family_t sun_family // Tutaj nalewpisa domer AF_UNIX //

char sun_pathl[]; // tutaj wpisujemigiezke pliku //

}

Strukture powinno sie wypetniaé w nastepujgcy sposob :

» W polu “sun_family” okreslajacego rodzine adreséw nalezy wpisa¢ warto$é
AF_UNIX lub AF_LOCAL. Tak wpisana wartoS§¢ oznacza, ze adresy beda
formowane zgodnie z lokalnymi (UNIX'owymi) zasadami.

> W polu “sun_path[]” wpisujemy UNIX'owg nazwe $ciezki do pliku. Nalezy
pamietaé, ze adresami protokotowymi uzywanymi do identyfikowania
Klientow i serwerow w dziedzinie UNIX'a sa nazwy $ciezkowe w obrebie
zwyktego systemu plikbw. Jednak nie sg to zwykte pliki — nie mozna w
zwyczajny sposob ani pobra¢ danych z tych plikéw, ani odsytaé do nich
danych. Moze to robi¢ tylko program, ktory powigzat taka nazwe $ciezkowa
(tak jakby adres gniazda) z gniazdem w dziedzinie UNIX'a.

Przykfad : adresowanie gniazd w dziedzinie UNIX'a
zrédio : bind.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>

void blad()

perror("Blad programu.");
exit(1);
}

int main()
{
int gniazdo;
int dlugosc;
int testl,test2;
char *nazwa;
struct sockaddr_un adres;
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/I Ustalenie nazwy nowego gniazda
nazwa="gniazdo";

/IUsuniecie starego gniazda
unlink(nazwa);

/[Utworzenie gniazda
testl=gniazdo=socket(AF_UNIX, SOCK_STREAM,0);
if (testl==-1) blad();

/[Zwiazanie gniazda z adresem
adres.sun_family=AF_UNIX;
strcpy(adres.sun_path,nazwa);
dlugosc=sizeof(adres);

test2=bind(gniazdo,(struct sockaddr *)&adres,dka);
if (test2==-1) blad();

printf("Gniazdo o deskryptorze %d zostalo zwiazane z adresem:\nNazwapliku :
%s\n",testl,nazwa);
exit(0);
}

3.4. Problemy z adresowaniem

Gniazdowe struktury adresowe sag zawsze przekazywane przez
odniesienie, gdy sg argumentem jakie$ funkcji gniazd. Ale funkcje gniazd, ktore
pobierajg jako argument jeden z tych wskaznikbw, muszg dziataé na
gniazdowych strukturach adresowych wiasciwych dla dowolnej rodziny
protokotdw obstugiwanej przez system operacyjny. Dlatego w kazdym
wywotaniu tych funkcji trzeba rzutowaé wskaznik do wiasciwej dla danego
protokotu gniazdowej struktury adresowej, tak aby otrzymaé wskaznik do
0golnej gniazdowej struktury adresowej; na przyktad :

struct sockaddr_in serv; // gniazdowa strukturaesbwa IP

Il zapetniamyé strukture //

bind(sockfd, (struct sockaddr *)&serv, sizeof(sgrv)

Jezeli opuscimy rzutowanie (struct sockaddr *), to kompilator jezyka C utworzy

ostrzezenie informujgce o tym, ze do drugiego argumentu funkcji bind()
podstawiono niezgodny typ wskaznika.
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3.5. Porzadek podawania adresow

Ro6zne procesory w rézny sposob grupujg bajty danych, tworzac liczby
calkowite skladajace sie z 16, 32 lub wiekszej liczby bitow. Rozwazmy liczbe
16-bitowa, ktéra sklada sie z dwoch bajtow. Istniejg dwa sposoby umieszczania
tych dwoch bajtow w pamieci : albo bajt mniej znaczacy otrzyma wcze$niejszy
adres i wtedy mowimy, ze przyjeto kolejno §¢ z pierwsze Astwem bajtu mniej
znaczacego (ang. little-endian), albo bajt bardziej znaczacy otrzyma
wczesniejszy adres i wtedy mowimy, ze przyjeto kolejno $¢€ z pierwsze nstwem
bajtu bardziej znacz acego (ang. big-endian). W praktyce bedziemy rozrézniaé
dwa uporzgdkowania kolejnosci bajtow :

» Porzadek hosta bedacy porzadkiem wiasciwym dla danego procesora. Na
przyktad procesory firmy Intel stosujg kolejno$¢ bajtow z pierwszenstwem
bajtu mniej znaczacego, a procesor Motorola 6800 uzywa kolejnosci bajtow z
pierwszenstwem bajtu bardziej znaczacego.

> Porzadek sieciowy bedacy uporzadkowaniem bajtow z pierwszehstwem
bajtu bardziej znaczacego.

Kolejnos¢ z pierwszéstwem bajtu mniej znageego : IBM 370, Motorola 68000, Pyramid

Kolejnos¢ z pierwszéstwem bajtu bardziej znagzego : Intel 80x86 (IBM PC), DEC VAX
Tabela 3.1. Kolejn& bajtéw przygta dla rénych komputeréw i procesoréw

Programisci piszacy oprogramowanie sieciowe muszg rozwazacé
przeksztalcenia miedzy systemowg (porzadek hosta), a sieciowg (porzadek
sieciowy) kolejnoscig bajtow. Przeksztatcen tych dokonujg cztery ponizsze
funkcje : htons, htonl, ntohs oraz ntohl :

#include <netinet/in.h>

uintl6_t htons(uint16t hostl6bitvalue);
uint32_t htonl(uint32t host32bitvalue);
uintl6_t ntohs(uint16t net1l6bitvalue);
uint32_t ntohl(uint32t net32bitvalue);

W nazwach tych funkcji uzyto liter : h na oznaczenie stacji (ang. host), n - sieci
(ang. net), s - typu short int oraz | — typu long int. Pierwsze dwie funkcje
dokonujg przeksztalcenia z porzadku hosta na porzadek sieciowy.
Argumentami tych funkcji sg odpowiednio 16-bitowa liczba catkowita bez znaku
i 32-bitowa liczba calkowita bez znaku. Natomiast kolejne dwie funkcje
dokonujg przeksztatcenia z porzadku sieciowego na porzadek hosta.
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3.6. Funkcje konwertowania adreséw

Adresy internetowe sa zazwyczaj zapisywane jako czworki liczb
dziesietnych rozdzielonych kropkami. Kazda liczba odpowiada jednemu bajtowi
32-bitowego adresu. Na przyktad liczba w zapisie szesnastkowym 0x0102FF04
oznacza adres internetowy 1.2.255.4. Nierzadko programista aplikacji
sieciowych potrzebuje mozliwosci konwertowania adresu z kropkowej notacji
czworkowej na jego 32-bitowg wartos¢ w kodzie dwojkowym, uporzadkowanag
zgodnie z sieciowg kolejnoscig bajtow lub przeksztalcenia odwrotnego. Stuzg
do tego trzy funkcje inet_aton(), inet_addr(), inet_ntoa().

#include <arpa/inet.h>
int inet_aton(const char *strptr, struct in_addrddrptr);
in_addr_t inet_addr(const char *strptr);

char *inet_ntoa(struct in_addr inadr);

Pierwsza z tych funkcji inet_aton(), przeksztalca napis w jezyku C
wskazany przez argument strptr na 32-bitowa liczbe catkowitg bez znaku
zapisang w sieciowej kolejnosci bajtow. Wynik przeksztatcenia bedzie
zapamietany pod adresem wskazywanym przez drugi argument funkcji addrptr.
Funkcja przekazuje 1, jesli napis jest poprawny oraz 0 w przeciwnym wypadku.

Funkcja inet_addr() wykonuje to samo przeksztaicenie jak funkcja
inet_aton(). Nie umieszcza jednak wyniku w strukturze, tylko zwraca 32-bitowg
liczbe catkowitg bez znaku w sieciowej kolejnosci bajtéw.

Funkcja inet_ntoa() przeksztalca adres IP w postaci 32-bitowej liczby

catkowitej bez znaku zapisanej w sieciowe] kolejnosci bajtéw na odpowiedni
napis w kropkowej notacji czworkowej.

3.7. Funkcja gethostbyname()

Adresami liczbowymi zajmujg sie jednak komputery. Dla ludzi zostaty
stworzone fatwiejsze do zapamietanie adresy literowe. Na przykiad adres
serwera firmy Microsoft to http://microsoft.com. Zauwazmy, ze o wiele trudniej
byloby zapamieta¢ jego numer IP, ktéry jest postaci 207.46.130.149. Ta
zamiang zajmuje sie ustuga nazewnictwa domen DNS (ang. Domain Name
Service), ktéra przyporzadkowuje unikatowym adresom IP nazwy. Znajac
nazwe komputera, mozemy znalez¢ jego adres IP, wywotujgc funkcje
gethostbyname() operujgca na bazie danych hostéw.
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#include <netdb.h>

struct hostent *gethostbyname(const char *name);

Funkcja sprawdza plik konfiguracyjny sieci /etc/hosts, bgdz tez taczy sie z
sieciowymi ustugami informacyjnymi, takimi jak NIS (ang. Network Information
Service) lub DNS (ang. Domain name Service). W przypadku pomysinego
wykonania wywotanie gethostbyname() zwréci wskaznik do struktury struct
hostent, ktorej pole h_addr_list zawiera numer IP danego hosta.

struct hostent
{
char *h_name; /* nazwa hosta */

char **h_aliases; /* lista aliasOw (pseudonimpty

int h_addrtype; /* typ adresu */

int h_length;  /* dlug&¢ adresu w bajtach */

char **h_addr_list;  /* lista adreséw (pogzlek sieciowy) */

}

W przeciwnym wypadku funkcja zwréci wskaznik pusty. Funkcje te ilustruje
ponizszy przykiad :

Przykiad : uzyskanie informacji o naszym komputerze
Zrodio : ghs.c

#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>
#include <stdio.h>
#include <unistd.h>

int main()
{
char *host;
char **aliasy;
int adres_typ;
int adres_dlugosc;
char **adres_lista;
struct hostent *hostinfo;

/IUstalenie nazwy komputera
host="localhost";

hostinfo=gethostbyname(host);
if (!hostinfo)
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perror("Blad programu.");
exit(1);
}

printf("Wyniki dla komputera : %s\n",host);

/INazwa komputera
printf("Nazwa komputera : %s\n",hostinfo->h_name)

/ILista aliasow dla komputera
aliasy=hostinfo->h_aliases;
while (*aliasy)

printf("Alias dla komputera : %s\n",*aliasy);
aliasy++,;

}

/ILista adresow IP dla komputera
adres_lista=hostinfo->h_addr_list;
printf("Adres IP komputera : ");
while (*adres_lista)

printf("%s\n",inet_ntoa(*(struct in_addr *)*agls_lista));
adres_lista++;

}

[[Typ adresu
adres_typ=hostinfo->h_addrtype;
printf("Typ adresu : %d\n",adres_typ);

/IDlugosc adresu w bajtach
adres_dlugosc=hostinfo->h_length;
printf("Dlugosc adresu w bajtach : %d\n",adresigdisc);

exit(0);

Powyzszy program sprawdzit w bazach danych informacje na temat
naszego komputera, wywotujac funkcje gethostbyname(). Zauwazmy, ze lista
adresOw wypisujgca adres IP naszego komputera wymaga rzutowania na
okreslony typ adresu i musi zostaé zamieniona z porzadku sieciowego do
nadajgcego sie do wySwietlenia ciggu znakow. W tym momencie
wykorzystatem wyzej omowiong funkcje inet_ntoa().
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Rozdziat 4. Podstawowe funkcje gniazd

W tym rozdziale opisze podstawowe funkcje wchodzace w skiad
interfejsu gniazd BSD.

4.1. Tworzenie noweqo gnhiazda

Nowe gniazdo mozna utworzy¢ za pomoca funkcji systemowej socket().

#include <sys/types.h>
#include <sys/socket.h>

int socket(int domain, int type, int protocol);

Pierwszy argument domain okresla rodzine protokotéw i jest jedng ze statych
wymienionych w tabeli 4.1. Parametr type definiuje typ gniazda i jest jedng ze
statych przedstawionych w tabeli 4.2. Nie wszystkie pary argumentow domain i
type sa poprawne. Pary poprawne i wybrany dla danej pary protokoét
przedstawia tabela 4.3. Stowo “tak” w klatce oznacza, ze dana para jest
poprawna, ale nie istnieje dla niej poprawny akronim.

Dziedzina gniazda Opis
AF_UNIX lub AF_LOCAL Protokoty dziedziny UNIX'a
AF_INET Protokoty rodziny TCP/IP

Tabela 4.1. Rodziny protokotéw dla funkcji socket()

Typ gniazda Opis
SOCK_STREAM Gniazdo strumieniowe
SOCK_DGRAM Gniazdo datagramowe

Tabela 4.2. Typy gniazd dla funkcji socket()

AF_UNIX (AF_LOCAL) AF_INET
SOCK_STREAM tak TCP
SOCK_DGRAM tak UDP

Tabela 4.3. Pary argumentéw domain i type dla fiirdacket().
Mogtoby sie wydawaé, ze po zdefiniowaniu rodziny protokotéw i typu

gniazda nie ma potrzeby definiowania niczego wiecej. Jednak mimo iz dla danej
rodziny protokotow i typu gniazda jest tylko jeden protokot, sg sytuacje, gdy tych
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protokotéw jest wiecej. Parametr protocol pozwala w takiej sytuacji wybraé
jeden z dostepnych protokotow. W praktyce programista powinien ustawié¢
argument protocol na wartos¢ 0, co spowoduje, ze jadro systemu wybierze
domysliny protokét.

Zestawienie parametréw funkcji socket() i ich wplyw na sposob
komunikacji przedstawia tabela 4.4.

Domena Typ gniazda Opis

AF_UNIX SOCK_STREAM Dostarcza gniazdo
strumieniowe do komunikacji
w obrebie lokalnego hosta.
Ustuga jest pajczeniowa i
bezpieczna.

AF_UNIX SOCK_DGRAM Dostarcza gniazdo
datagramowe do komunikacji
w obrebie lokalnego hosta.
Ustuga jest bezpatzeniowa
| zazwyczaj bezpieczna.

AF_INET SOCK_STREAM Stosowane dla potrzeb
przesytania danych przez
Internet m¢dzy dwoma
pofaczonymi gniazdami.
Uzywa sk tutaj protokotu
TCP, ktory jest niezawodny.

AF_INET SOCK_DGRAM Stuay do przesytania danych
przez Internet mdzy dwoma
niepogczeniowymi
gniazdami. @ywa sk tutaj
protokotu UDP, ktory nie
gwarantuje bezpiecastwa
przesytania danych.

Tabela4.4. Zestawienieparametrowfunkcji socket() zwigzanychz komunikach lokalng i
internetow.

Jezeli powiedzie sie wykonanie funkcji socket() to przekaze ona malg
nieujemng liczbe catkowita, ktora jest deskryptorem gniazda (ang. socket
descriptor) i stuzy jako element identyfikujgcy to gniazdo we wszystkich
nastepnych wywotaniach funkcji systemowych (np. dla funkcji connect(), ktérg
opisze pozniej). W przypadku btedu funkcja zwroci warto$é -1 i ustawi zmienng
errno na warto$¢ catlkowitg dodatnig wskazujacg na rodzaj btedu. Wybrane
state opisujgce rodzaj btedu przedstawia tabela 4.5.

26



Gniazda BSD

Errno Opis

EINVAL Bt edne dane

EPROTONOSUPPORT Wardé typu i protokotu nie gdozwolone w
podanej dziedzinie gniazda

EMFILE Przepetniona tablica deskryptorow procest

ENFILE Przepetniona tablica plikow

EACCES Brak uprawniedo utworzenia gniazda o
podanych parametrach.

ENOSR Brak zasobd6w systemowych

ENOBUFS Brak pamgci na bufory gniazda

Tabela 4.5. Wybrane state opisujace rodzaj btedu dla funkcji socket().

Utworzenie nowego gniazda za poma@dunkcji socket()

Aby utworzy¢ gniazdo internetowe korzystaje z protokotu TCP, naky wywotaé funkcje
systemowy socket() z dziedzmAF_INET oraz typem gniazda SOCK_STREAM.

sockfd=socket(AF_INET, SOCK_STREAM,0)
I* tworzy gniazdo korzystage z protokotu TCP */

Analogicznie mana utworzy gniazdo internetowe korzystgie z protokotu UDP, zmieniag
typ gniazda z SOCK_STREAM na SOCK_DGRAM.

sockfd=socket(AF_INET, SOCK_DGRAM,0)
I* tworzy gniazdo korzystgge z protokotu UDP */

4.2. Zwiazanie gniazda z adresem

Gniazdo utworzone za pomocg funkcji socket() jest anonimowe. Aby
zwigza¢ to gniazdo z danym adresem protokotowym nalezy zastosowac
wywotanie systemowe bind().

#include <sys/types.h>
#include <sys/socket.h>

int bind(int socket, const struct sockaddr *adresscklen_t adress_len)

Funkcja bind() przypisuje adres okreSlony parametrem adress do
nienazwanego gniazda o deskryptorze socket. Dtugos$¢ struktury adresowej
adress jest przekazywana w argumencie adress_len. Dla gniazd internetowych
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adres skfada sie z 32-bitowego adresu IP oraz 16-bitowego numeru portu TCP
lub UDP. Natomiast dla gniazd lokalnych adresem jest po prostu nazwa pliku.
Wywotujgc funkcje bind() dla gniazda internetowego mozemy okresli¢ : numer
portu, adres IP, albo obie te wielkosci, albo tez zadnej nie podawad.

Adres IP Numer portu Wynik funkcji bind()

Brak Brak Jdro systemu wybiera adres
IP oraz numer portu.

Brak Podany adro wybiera adres IP,
proces okréla numer portu.

Podany Brak Proces oldla adres IP gdro
wybiera numer portu.

Podany Podany Proces okleeadres IP oraz
numer portu.

Tabelad.6. Sposébdziataniafunkcji bind() w zaleznosci od okresleniaadresuP oraznumeru
portu.

Jezeli wywotujac funkcje bind() nie okreslimy numeru portu, to jadro
systemu wybierze port efemeryczny dla danego gniazda, jesli bedzie wywotana
funkcja connect() (dla gniazda klienta) lub listen() (dla gniazda serwera). W
przypadku nieokreslenia adresu IP, jadro systemu wybierze adres zrodiowy IP
wtedy, kiedy gniazdo bedzie potaczone. Jednak procesy petnigce role
serwerdw nie powinny wyraza¢ zgody, aby jadro systemu dokonywato za nich
wyboru, poniewaz sg one zazwyczaj rozpoznawane na podstawie ich ogolnie
znanych numerow portow.

Errmo Opis
EBADF Btedny deskryptor
ENOTSOCK Deskryptor nie odnosksilo gniazda
EINVAL Deskryptor odnosi s do juz nazwanego

gniazda

EADDRNOTAVAIL Adres jest niedosgpny
EADDRINUSE Adres ma ju przypisane gniazdo
EACCESS Nie mgna utworzy nazwy w systemie

plikéw ze wzgédu na brak zezwolenia
(dotyczy gniazd AF_UNIX)

ENOTDIR Niefortunnie wybrana nazwa pliku (dotyczy
gniazd AF_UNIX)
ENAMETOOLONG Niefortunnie wybrana nazwa pliku (dozyc

gniazd AF_UNIX)
Tabela 4.7. Wybrane state opigtg rodzaj bidu dla funkcji bind().
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W przypadku pomysinego wykonania funkcja zwraca 0. W przypadku
btedu, zwraca -1 i ustawia errno na warto$¢ catkowitg dodatnig wskazujgca na
rodzaj btedu.

Proces moze dowigzac¢ konkretny adres IP do swojego gniazda jezeli ten
adres nalezy do interfejsu danej stacji. W wypadku procesu klienta dowigzany
konkretny adres IP staje sie adresem zrodlowym I[P, ktérego uzywa sie dla
datagramow IP wysytanych z tego gniazda. W przypadku procesu serwera takie
dowigzanie powoduje, ze gniazdo moze przyjmowac tylko te nadchodzace od
klientow potaczenia, ktore sg przeznaczone dla tego adresu IP. Aby umozliwi¢
dziatanie serweréw na komputerach wielosieciowych, interfejs gniazd zawiera
specjalng stalg symboliczng, INADDR_ANY, ktéra pozwala, aby serwer
korzystat z danego portu na kazdym z adresow IP danego komputera.

Przykfad : zwigzanie gniazda z adresem internetowym za pomadunkcji bind()
zrédio : bind2.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>
#include <netinet/in.h>
#include <arpa/inet.h>

void blad()

perror("Blad programu.");
exit(1);
}

int main()
{
int gniazdo;
int dlugosc;
int testl,test2;
int port;
char *adresip;
struct sockaddr_in adres;

/IUtworzenie gniazda
testl=gniazdo=socket(AF _INET, SOCK_STREAM,0);
if (testl==-1) blad();

/lUstalenie nazwy (adresu) dla gniazda

adresip="127.0.0.1";
port=9734,
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l[Zwiazanie gniazda z adresem
adres.sin_family=AF_INET,;
adres.sin_addr.s_addr=inet_addr(adresip);
adres.sin_port=port;
dlugosc=sizeof(adres);

test2=bind(gniazdo,(struct sockaddr *)&adres,dkw);
if (test2==-1) blad();

printf("Gniazdo o deskryptorze plikow %d zostalwiazane z adresem :\nAdres IP :%s
, Numer portu : %d\n",gniazdo,adresiptpo

4.3. Tworzenie kolejki na gnie zdzie

Wywotujac funkcje listen(), przeksztalcamy gniazdo potgczeniowe
serwera utworzone za pomocg funkcji socket() w gniazdo nastuchujace, w
ktorym przychodzace od klientdw potaczenia beda akceptowane przez jadro
systemu. Te nastepujace po sobie wywotania trzech funkcji : socket(), bind() i
listen() to trzy czynnosci, ktore trzeba wykona¢ dla kazdego serwera
dziatajacego zgodnie z protokotem TCP.

#include <sys/types.h>
#include <sys/socket.h>

int listen(int socket, int backlog)

Pierwszym argumentem funkcji jest deskryptor gniazda serwera, natomiast
uzywajac parametru backlog mozemy ograniczy¢é maksymalng liczbe
oczekujgcych na obstuzenie klientow, ktorzy moga by¢ przetrzymywani w
kolejce. Proby potaczenia przekraczajace te liczbe beda odrzucane przez jadro
systemu. Dawniej w przyktadowych program uzywano zawsze liczby pie¢ jako
argumentu backlog, poniewaz byta to najwieksza jego warto$¢ dopuszczana w
systemie 4.2BSD. Byto to dobre rozwigzanie w latach osiemdziesiatych, kiedy
serwery obstugiwaly tylko kilkaset potgczen dziennie. Dzisiaj kiedy obcigzone
serwery moga obstugiwaé nawet kilka milionéw potgczen dziennie, tak mata
warto$¢ parametru backlog okazuje sie zupetnie nieodpowiednia.

Funkcja listen() zwraca 0 w przypadku pomys$inego wykonania. W

przypadku btedu funkcja zwraca warto$¢ -1, a jego przyczyne bedzie mozna
ustali¢ poprzez zbadanie zmiennej errno.
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Errmo Opis
EBADF Argumentsocketnie jest poprawnym
deskryptorem pliku.
ENOTSOCK Argumensockemie jest deskryptorem
gniazda.
EOPNOTSUPP Gniazdo o deskryptosreketie zezwala na
wykonanie tej operaciji.

Tabela 4.8Wybrane state opisgge rodzaj kdu dla funkciji listen().

4.4. Akceptowanie pot aczen

Serwer uzywajacy gniazda potgczeniowego wywotuje funkcje accept(),
aby z wierzchu kolejki utworzonej przez funkcje listen() pobrata nastepne
oczekujgce potgczenie. Jezeli kolejka jest pusta, to proces serwera zostanie
uspiony.

#include <sys/types.h>
#include <sys/socket.h>

int accept(int socket, struct sockaddr *adresskbat t adress_len)

Pierwszym argumentem jest jak zwykle deskryptor gniazda serwera
utworzonego przez funkcje socket(). Adres wywotujgcego klienta zostanie
umieszczony w strukturze sockaddr, na ktérg wskazuje argument adress.
Dlugos$¢ tej struktury znajduje sie w parametrze adress_len. Jezeli adres klienta
bedzie dluzszy niz ta warto$¢, zostanie on obciety. Jezeli podczas wykonywania
funkcji accept() nie wystapi btad, to warto$¢ przekazana przez funkcje bedzie
deskryptorem nowego gniazda, automatycznie utworzonego przez jadro
systemu i majgcego ten sam typ co gniazdo utworzone przez funkcje socket().
Omawiajgc funkcje accept() mamy do czynienia z dwoma gniazdami. Pierwszy
argument funkcji jest deskryptorem pierwszego gniazda, zwanego gniazdem
nastuchuj gcym (ang. listening socket), utworzonego przez funkcje socket() i
nastepnie uzytego w wywotaniach systemowych bind() oraz listen(). Natomiast
wartoscig przekazanag przez funkcje accept() jest deskryptor gniazda zwanego
gniazdem pot gczonym (ang. connected socket).

To rozroznienie gniazd jest bardzo wazne. Serwer zazwyczaj tworzy tylko
jedno gniazdo nastuchujace, ktére istnieje przez caly czas jego dziatania.
Wywotanie accept() powoduje utworzenie gniazda potaczonego dla kazdego
potgczenia z klientem, ktére zostato zaakceptowane. Celem takiego gniazda
jest tylko komunikacja z danym klientem. Kiedy serwer zakonczy obstuge tego
klienta, wtedy potaczone gniazdo zostanie zamkniete.
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4.5. Zadanie nawi azania pot aczenia

Klient korzystajacy z gniazda potaczeniowego uzywa funkcji connect() do
ustanowienia potaczenia z serwerem.

#include <sys/types.h>
#include <sys/socket.h>

int connect(int socket, const struct sockaddr *adresocklen_t adress_len)

Argument socket oznacza deskryptor gniazda, ktory przekazuje funkcja
socket(). Drugi i trzeci argument to wskaznik do gniazdowej struktury adresowej
I jej rozmiar. W gniazdowej strukturze adresowej musi znajdowaé sie adres
serwera. Jezeli komunikacja odbywa sie w srodowisku Internetu to musimy
poda¢ adres IP oraz numer portu serwera, jezeli komunikacja odbywa sie
wewnatrz jednego systemu operacyjnego to podajemy nazwe pliku zwigzang z
gniazdem serwera. Przed wywotaniem funkcji connect() klient nie musi
wywotywac funkcji bind(), poniewaz w razie potrzeby jadro systemu samo
wybierze dla niego port efemeryczny i zrodiowy adres IP. Powr6t z funkcji
nastgpi tylko wtedy, kiedy bedzie ustanowione potgczenie z serwerem albo
pojawi sie btad. Jezeli potgczenie klienta z serwerem nie moze by¢ od razu
zrealizowane, funkcja connect() zablokuje sie na jakis nieokre$lony czas. Po
uptynieciu limitu czasu potgczenie zostanie zaniechane i funkcja zwréci biad.

Wartoscig zwracang przez funkcje connect() jest zero w przypadku
pomysinego wykonania oraz -1 w przeciwnym przypadku. W razie btedu
zmienna errno przyjmie dodatnig warto$¢ catkowita.

Errmo Opis
EBADF W parametrzesocketokreslono niepoprawny
deskryptor.
EALREADY Gniazdo nawgzato juz polaczenie.
ECONNREFUSED Serwer odrzucit prédbolaczenia.
EINTR Wywotanieconnectzostato przerwane przez
sygnat.

Tabela 4.9Wybrane state opisgge rodzaj bidu dla funkcji connect().

4.6. Funkcje systemowe read() i write()

Dziatanie tych funkcji na deskryptorze gniazda jest analogicznie do ich
dziatania na deskryptorach plikdw. Funkcje te stuza do wymiany danych miedzy
dwoma gniazdami juz potgczonymi (transmisja potaczeniowa).
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#include <unistd.h>

int read(int sockfd, char *buf, int nbytes)
int write(int sockfd, char *buf, int nbytes)

Parametr sockfd okresla deskryptor gniazda, utworzony przez funkcje socket()
lub accept(). Argument buf jest wskaznikiem do bufora, zawierajacego dane do
wystania przez funkcje write(), lub pod ktérym zostang umieszczone dane do
odebrania przez funkcje read(). Parametr nbytes definiuje liczbe bajtow do
wystania przez funkcje write() lub maksymalng liczbe bajtow, ktorg mozna
jednorazowo odebraé¢, wywotujgc funkcje read().

Funkcja zwraca liczbe przeczytanych lub zapisanych bajtéw w przypadku

sukcesu lub -1 w razie btedu. Liczba odebranych/wystanych bajtow moze by¢
mniejsza niz wartos¢ nbytes.

4.7. Funkcje systemowe sendto() i recvfrom()

Funkcje sendto() i recvfrom() sg uzywane do komunikacji procesow
klienta i serwera przy uzyciu gniazd bezpotaczeniowych. Klient nie ustanawia
potaczenia z serwerem. W zamian klient po prostu wysyla datagram do
serwera, korzystajgc z funkcji sendto(), ktéra wymaga podanie adresu
docelowego (adresu serwera) jako argumentu wywotania. Podobnie tez serwer
nie akceptuje potgczenia z klientem. W zamian serwer po prostu wywotuje
funkcje recvfrom(), ktoéra czeka, az nadejdg dane od jakiego$ klienta. Funkcja
recvfrom() przekazuje adres protokotowy klienta razem z datagramem, wiec
serwer moze wysta¢ odpowiedz do wilasciwego klienta. W sensie
konstrukcyjnym, powyzsze funkcje sg podobne do funkcji read() i write(), ale
maja trzy dodatkowe argumenty.

#include <sys/types.h>
#include <sys/socket.h>

int sendto(int sockfd,char *buff, int nbytes, ilaigl, struct sockaddr *to, int addrlen);
int recvfrom(int sockfd,char *buff, int nbytes, ftatgs, struct sockaddr *from, int *addrlen)

Pierwsze trzy argumenty sockfd, buff oraz nbytes sg takie same jak pierwsze
trzy argumenty funkcji read() oraz write() i oznaczajg odpowiednio : deskryptor,
wskaznik do bufora, do ktérego sie pobiera lub z ktérego sie odsyta dane, oraz
liczbe pobranych Ilub odestanych bajtow. Argument flags okreslajacy
sygnalizatory jest przewaznie rowny 0. Argument to funkcji send() wskazuje na
gniazdowa strukture adresowa, zawierajgcg adres protokotowy (adres IP oraz
numer portu dla gniazd internetowych lub nazwe pliku dla gniazd lokalnych),
pod ktory majg byé wystane dane. Rozmiar tej struktury jest okreslony przez

33



Gniazda BSD

argument addrlen. Funkcja recvfrom() umieszcza adres protokotowy nadawcy
datagramu w gniazdowej strukturze adresowej wskazywanej przez argument
from. Liczba bajtow zapamietanych w tej strukturze bedzie rowniez przekazana
do programu, ktéry wywotat funkcje recvfrom(), jako liczba catkowita
wskazywana przez argument addrlen. Zauwazmy, ze ostatni argument
przekazywany do funkcji sendto() jest liczbg catkowita, podczas gdy ostatni
argument funkcji recvfrom() jest wskaznikiem do wartosci catkowitej. Dzieje sie
tak, poniewaz ostatni argument funkcji recvfrom() stuzy réwniez do
przekazywania dodatkowego wyniku tej funkcji. Obie funkcje jako swojg
warto$¢ przekazujg rozmiar danych lub odestanych.

4.8. Zamykanie gniazda

Mozemy zamkng¢ potaczenie od strony klienta lub serwera, uzywajac
funkcji close().

#include <unistd.h>

int close(int socket)

Funkcja zawiera tylko jeden parametr bedacy deskryptorem zamykanego
gniazda. Jezeli zamykane gniazdo jest zwigzane z protokotlem zapewniajgcym
niezawodne doreczenie danych (na przyktad protokét TCP), to system
operacyjny musi zadba¢ o to, aby wysta¢ wszystkie dane, ktére pozostajg
wewnatrz jadra, a musza by¢ przestane. Zazwyczaj nastepuje natychmiastowy
powr6t z funkcji systemowej close() do systemu, ale jgdro prébuje jeszcze
wysta¢ wszystkie dane znajdujagce sie w kolejce. Funkcja zwréci warto$é zero,
jezeli gniazdo zostanie zamkniete z powodzeniem.

Wieksze mozliwosci daje funkcja shutdown(), ktéra pozwala zlikwidowac¢
potgczenie catkowicie lub czesciowo.

#include <sys/socket.h>

Int shutdown(int socket, int how)

Argument socket oznacza deskryptor gniazda, a parametr how okresla sposob
likwidacji potgczenia. Dopuszczalne sg nastepujace wartosci argumentu how :

» SHUT_RD - nastepuje zamkniecie czesci czytajacej potgczenia. Nie mozna
odbiera¢ z gniazda zadnym nowych danych, a wszystkie dane obecnie
znajdujace sie w buforze odbiorczym sg odrzucane.

» SHUT_WR -z danego gniazda nie mozna juz wysyta¢ zadnych danych.
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» SHUT_RDWR - dane gniazdo nie moze ani pobieraé, ani wysyta¢ danych.
Rownowazne dziatanie mozna uzyskaé, wywotujac funkcje shutdown()
dwukrotnie : najpierw z argumentem SHUT_RD, a potem z argumentem
SHUT_WR.

4.9. Przykiady

W poprzednich podrozdziatach oméwitem interfejs programowy gniazd,
uwzgledniajgc poszczegolne funkcje, ich parametry i spelniane przez nie
operacje na gniazdach. Teraz bede dalej omawiat ten interfejs, analizujac
przyktadowe programy klienta i serwera komunikujgce sie przy pomocy gniazd.
Dla zmniejszenia rozmiaru przyktadowych programéw i uwypuklenia odwotan
do funkcji interfejsu gniazdowego, zdecydowatem sie na implementacje bardzo
prostej ustugi :

Proces klienta wysyta do procesu serwera znak 'a’.
Proces serwera odbiera od procesu klienta wystany znak.
Proces serwera zmienia znak 'a' na znak 'b'.

Proces serwera odsyta procesowi klienta zmieniony znak.
Proces klienta otrzymuje zmieniony znak.

YV V V V V

Wszystkie przedstawione ponizej programy beda wykonywac te same zadanie
wykorzystujgc rézne typy gniazd (strumieniowe, datagramowe) i dziatajgc w
réznych srodowiskach (system LINUX, Internet).

Pierwszy przyktad opisuje dwa procesy komunikujace sie ze sobg za
pomoca gniazd potaczeniowych. Srodowiskiem gniazd jest system LINUX.

I?rzykiad : system komunikacyjny oparty na modelu kient-serwer.
Srodowisko : LINUX
Typ gniazd : Strumieniowe

Pierwszy program : serwer
Zrédto : s.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>

void blad()
perror("Blad serwera.");

exit(1);
}
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int main()
{
int gniazdo_serwera;
int gniazdo_dla_Kklienta;
int serwer_dlugosc;
int klient_dlugosc;
int testl,test2,test3,test4,test5;
char znak;
struct sockaddr_un adres_serwera;
struct sockaddr_un adres_Kklienta;

/lUsuniecie starego gniazda
unlink("gniazdo_serwera');

/IUtworzenie gniazda serwera
testl=gniazdo_serwera=socket(AF_UNIX, SOCK_STRE®M
if (testl==-1) blad();

/[Zwiazanie gniazda serwera z adresem
adres_serwera.sun_family=AF_UNIX;
strcpy(adres_serwera.sun_path,"gniazdo_serwera");
serwer_dlugosc=sizeof(adres_serwera);

test2=bind(gniazdo_serwera,(struct sockaddr *y&adserwera,serwer_dlugosc);
if (test2==-1) blad();

/IUtworzenie kolejki dla oczekujacych polaczen
test3=listen(gniazdo_serwera,5);
if (test3==-1) blad();

printf("Serwer nasluchuje...\n");

/IKomunikacja gniazda serwera z gniazdem klienta
while(1)
{
/IPrzygcie polaczenia przez gniazdo serwera
gniazdo_dla_klienta=accept(gniazdo_serweragstr
sockaddr *)&ad_klienta,&klient_dlugosc);
test4=read(gniazdo_dla_klienta,&znak,1);
if (test4>0) printf("Odebralem do klienta zric.\n",znak);
else blad();

znak="b";

testb=write(gniazdo_dla_klienta,&znak,1);

if (test5>0) printf("Wysylam dane do klientaa#n%c.\n",znak);
else blad();

close(gniazdo_dla_klienta);

}

close(gniazdo_serwera);
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exit(0);
}

Drugi program : klient
zrodio : k.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>

void blad()

perror("Blad klienta.");
exit(1);

}

int main()

{
int gniazdo_klienta;
int serwer_dlugosc;
char znak;

int testl,test2,test3,test4,test5;
struct sockaddr_un adres_serwera;

/IUtworzenie gniazda klienta
testl=gniazdo_klienta=socket(AF_UNIX, SOCK_STREAM

if (testl==-1) blad();

/lUstalenie adresu serwera
adres_serwera.sun_family=AF_UNIX;
strcpy(adres_serwera.sun_path,"gniazdo_serwera");
serwer_dlugosc=sizeof(adres_serwera);
/[Polaczenie gniazda klienta z gniazdem serwera

Gniazda BSD

testl=connect(gniazdo_Kklienta,(struct sockad&@atlres serwera,serwer_dlugosc);

if (testl==-1) blad();
znak='a";

/IKomunikacja gniazda serwera z gniazdem klienta
test4=write(gniazdo_klienta,&znak,1);
if (test4>0) printf("Wyslalem do serwera znak %¢znak);

else blad();

test5=read(gniazdo_klienta,&znak,1);
if (test5>0) printf("Otrzymalem do serwera znak.%",znak);

else blad();
close(gniazdo_klienta);
exit(0);
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» Opis powy zszego programu : od strony serwera.

Za pomoca funkcji socket() tworze Ilokalne (stata AF_UNIX) gniazdo
strumieniowe (stata SOCK_STREAM), czyli gniazdo dziatajgce w obrebie
jednego systemu operacyjnego. Funkcja ta przekazuje malg liczbe catkowita,
ktora stuzy jako deskryptor identyfikujgcy to gniazdo w nastepnych
wywotaniach systemowych.

W gniazdowej strukturze adresowej dla dziedziny UNIX'a (struktura
sockaddr_un okre$lona identyfikatorem adres_serwera) umieszczam adres
serwera, odpowiednio wypetniajac pola wchodzace w skiad tej struktury. W
polu sun_family wpisuje wartos¢ AF_UNIX, co spowoduje, ze adres bedzie
formowany zgodnie z lokalnymi (UNIX'owymi) zasadami adresowania.
Natomiast pole sun_path wypetniam nazwa $ciezki do pliku bedacej
adresem gniazda serwera (w tym przypadku wpisuje wartosc
gniazdo_serwera). Po poprawnym zdefiniowaniu struktury adresowej wigze
gniazdo utworzone za pomoca funkcji socket() z adresem zdefiniowanym w
tej strukturze. Dokonuje tego uzywajac funkcji systemowej bind().

Wywotujgc funkcje listen(), przeksztalcam gniazdo serwera w gniazdo
nastuchujgce, w ktorym przychodzace od klientbw potgczenia bedag
akceptowane przez jadro systemu.

W petli while umieszczam funkcje accept(), ktéra powoduje, ze proces
serwera popada w stan uspienia w oczekiwaniu na nadejscie i
zaakceptowanie potaczenia z klientem.

Po nawigzaniu potgczenia uzywam funkcji read() i write() do komunikacji z
danym klientem.

» Opis powy zszego programu (od strony klienta)
Za pomocg funkcji socket() tworze lokalne gniazdo strumieniowe.

W gniazdowej strukturze adresowej dla dziedziny UNIX'a (struktura
sockaddr_un okre$lona identyfikatorem adres_serwera) umieszczam adres
gniazda, z ktdrym proces klienta bedzie chciat nawigzaé potgczenie. W tym
przypadku jest to gniazdo serwera. Pole sun_family wypetniam wartoscig
AF_UNIX, natomiast w polu sun_path wpisuje warto$¢ gniazdo_serwera.

Za pomocg funkcji connect() prébuje ustanowi¢ potgczeniem z gniazdem

serwera wyznaczonym przez gniazdowag strukture adresowg okreslong
identyfikatorem adres_serwera.
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- Po nawigzaniu potaczenia uzywam funkcji read() i write() do komunikacji z
serwerem.

Drugi przyktad jest analogiczny do pierwszego, z tg rdéznica, ze
Srodowiskiem gniazd jest teraz Internet.

System komunikacyjny oparty na modelu klient-serwer
Dziedzina : Internet
Typ gniazd : Strumieniowe

Pierwszy program : serwer
zrédlo : s2.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>
#include <netinet/in.h>
#include <arpal/inet.h>

void blad()

perror("Blad serwera.");
exit(1);
}

int main()

{
int gniazdo_serwera;
int gniazdo_dla_klienta;
int serwer_dlugosc;
int klient_dlugosc;
int testl,test2,test3,test4,test5;
struct sockaddr_in adres_serwera,;
struct sockaddr_in adres_klienta;
/IUtworzenie gniazda serwera
testl=gniazdo_serwera=socket(AF_INET, SOCK_STRHAM
if (testl==-1) blad();

l[Zwiazanie gniazda serwera z adresem

adres_serwera.sin_family=AF _INET;
adres_serwera.sin_addr.s_addr=inet_addr("12Z9.0.
adres_serwera.sin_port=9734;

serwer_dlugosc=sizeof(adres_serwera);

test2=bind(gniazdo_serwera,(struct sockaddr *y&adserwera,serwer_dlugosc);
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if (test2==-1) blad();

/IUtworzenie kolejki dla oczekujacych polaczen
test3=listen(gniazdo_serwera,5);
if (test3==-1) blad();

printf("Serwer nasluchuje...\n");

/I[Komunikacja gniazda serwera z gniazdem klienta
while(1)
{

char znak;

/IPrzyjecie polaczenia przez gniazdo serwera
gniazdo_dla_klienta=accept(gniazdo_serweragstr

sockaddr *)&adres_klienta,&klient_dlwsg);

test4=read(gniazdo_dla_klienta,&znak,1);
if (test4>0) printf("Odebralem od klienta zrc.\n",znak);
else blad();

znak="b";

testb=write(gniazdo_dla_klienta,&znak,1);

if (test5>0) printf("Wyslalem do klienta znakc%n",znak);
else blad();

close(gniazdo_dla_klienta);

}

close(gniazdo_serwera);
exit(0);

}

Drugi program : klient
zrodio : k2.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>
#include <netinet/in.h>
#include <arpa/inet.h>

void blad()

}

perror("Blad klienta.");
exit(1);
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int main()
{
int gniazdo_klienta;
int serwer_dlugosc;
char znak='a'";
int testl,test2,test3,test4,test5;
struct sockaddr_in adres_serwera;

/lUtworzenie gniazda klienta
testl=gniazdo_klienta=socket(AF_INET, SOCK_STREAM
if (testl==-1) blad();

/lUstalenie adresu serwera
adres_serwera.sin_family=AF _INET;
adres_serwera.sin_addr.s_addr=inet_addr("12I'9.0.
adres_serwera.sin_port=9734;
serwer_dlugosc=sizeof(adres_serwera);

/IPolaczenie gniazda klienta z gniazdem serwera
testl=connect(gniazdo_klienta,(struct sockad&atlres_serwera,serwer_dlugosc);
if (testl==-1) blad();

/IKomunikacja gniazda serwera z gniazdem klienta
test4=write(gniazdo_klienta,&znak,1);

if (test4>0) printf("Wyslalem do serwera znak %¢znak);
else blad();

test5=read(gniazdo_klienta,&znak,1);
if (test5>0) printf("Otrzymalem od serwera znak.%",znak);
else blad();

close(gniazdo_klienta);
exit(0);

W tym przykiadzie serwer i klient pracujg w sieci. Ale nie nalezy
zaktadac, ze gniazda sieciowe bywajg uzyteczne tylko w sieci ztozonej z wielu
komputeréw z zainstalowanym systemem UNIX (LINUX). Nalezy pamietaé, ze
nawet pojedynczy komputer potgczonym z Internetem (za pomoca modemu)
moze korzysta¢ z gniazd, aby porozumiewa¢ z innymi komputerami. A co
wiecej mozna uzywac sieciowych programéw na izolowanych komputerze,
poniewaz wiekszoS¢ maszyn z zainstalowanym system UNIX (LINUX)
skonfigurowana jest do korzystania z sieci zwrotnej (ang. loopback network),
ktora zawiera tylko samg siebie. Sie¢ zwrotna sktada sie z jednego komputera,
o nazwie localhost i adresie IP 127.0.0.1. Poniewaz komputer na ktorym
pisatem i testowalem ten program jest komputerem izolowanym (nie
podiaczonym do zadnej sieci), wykorzystatem w tym przyktadzie adres sieci
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zwrotnej.
» Opis powy zszego programu : od strony serwera.
Tworze gniazdo domeny AF_INET za pomoca funkcji socket().

Wypeltniam internetowg strukture gniazdowg w nastepujacy sposob :

adres_serwera.sin_family=AF_INET;
adres_serwera.sin_addr.s_addr=inet_addr("127.0.0.1");
adres_serwera.sin_port=9734;

Gniazdo bedzie zwigzane z wybranym przeze mnie portem (w tym
przypadku jest to port o numerze 9734). Okreslony adres wskazuje, ktorym
komputerom wolno sie tgczyé z gniazdem. Poniewaz wybratem adres sieci
zwrotnej, komunikacja bedzie ograniczona do lokalnego komputera. Jezeli
chciatbym zezwoli¢ na komunikacje ze zdalnymi klientami, musiatbym
skorzysta¢ ze specjalnej wartosci INADDR_ANY, aby okresli¢, ze bede
akceptowatl potaczenia ze wszystkich interfejséw sieciowych, w ktore
wyposazony jest moj komputer. Stata INADDR_ANY jest 32-bitowa liczbg
catkowita i musi byé umieszczona w polu sin_addr.s_addr struktury
adresowej. Nalezy pamieta¢, aby przettumaczy¢ swojg wewnetrzng
reprezentacje liczb catkowitych na sieciowy porzadek. Mozna wykorzystaé
omawiang juz w trzecim rozdziale funkcje htonl().

adres_serwera.sin_addr.s_addr=htonl(INADDR_ANY)
Nastepnie wigze gniazdo utworzone za pomocg funkcji socket() z adresem
zdefiniowanym w powyzszej strukturze. Stuzy do tego funkcja bind().

Dalszy opis jest analogiczny do opisu serwera lokalnego z poprzedniego
przyktadu.

» Opis powy zszego programu : od strony klienta
Tworze gniazdo domeny AF_INET za pomoca funkcji socket().

W internetowe] strukturze adresowej (struktura sockaddr_in okreslona
identyfikatorem adres_serwera) podaje adres gniazda, z ktorym proces
klienta bedzie chciat nawigza¢ potaczenie. Jest to serwer dziatajacy na
hoscie o adresie 127.0.0.1 i numerze portu 9734. Wykorzystuje tutaj funkcje
inet_addr(), aby zamieni¢ tekstowg reprezentacje adresu IP na forme
pozwalajgcag na adresowanie gniazd.

adres_serwera.sin_addr.s_addr=inet_addr("127.0.0.1");

Dalszy opis jest analogiczny do opisu klienta lokalnego z poprzedniego
przyktadu.

42



Gniazda BSD

Trzeci przyktad opisuje dwa procesy komunikujace sie ze sobg za
pomoca gniazd datagramowych. Srodowiskiem jest system LINUX

System komunikacyjny oparty na modelu klient-serwer
Dziedzina : LINUX
Typ gniazd : Datagramowe

Pierwszy program : serwer
zrodlo : s3.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>

void blad()

perror("Blad serwera.");
exit(1);
}

int main()
{
int gniazdo_klienta;
int gniazdo_serwera,
int serwer_dlugosc;
int klient_dlugosc;
char znak;
int testl,test2;
struct sockaddr_un adres_serwera;
struct sockaddr_un adres_klienta;

/lusuniecie starego gniazda serwera
unlink("gniazdo_serwera');

/IUtworzenie gniazda serwera
testl=gniazdo_serwera=socket(AF_UNIX, SOCK_DGRB&J,
if (testl==-1) blad();

/[Zwiazanie gniazda serwera z adresem
adres_serwera.sun_family=AF_UNIX;
strcpy(adres_serwera.sun_path,"gniazdo_serwera");
serwer_dlugosc=sizeof(adres_serwera);

test2=bind(gniazdo_serwera,(struct sockaddr *y&adserwera,serwer_dlugosc);
if (test2==-1) blad();
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/ISerwer czeka na wiadomosc od klienta.
recvfrom(gniazdo_serwera,&znak,1,0,(struct sodk&iadres klienta,&klient_dlugosc);
printf("Otrzymalem od klienta znak %c.\n",znak);

znak='b";

/ISerwer wysyla klientowi zmodyfikowana wiadomosc
sendto(gniazdo_serwera,&znak,1,0,(struct sock8ddrdres_klienta,klient_dlugosc);
printf("Wyslalem do klienta znak %c.\n",znak);

close(gniazdo_serwera);
exit(0);
}

Drugi program : klient
zrédio : k3.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>

void blad()

perror("Blad klienta.");
exit(1);
}

int main()
{
int gniazdo_klienta;
int serwer_dlugosc;
int klient_dlugosc;
char znak="a";
int testl,test2;
struct sockaddr_un adres_serwera;
struct sockaddr_un adres_klienta;

/IUsuniecie starego gniazda klienta
unlink("gniazdo_klienta™);

//Utworzenie gniazda klienta
testl=gniazdo_klienta=socket(AF_UNIX, SOCK_DGRA],
if (testl==-1) blad();

/[Zwiazanie gniazda klienta z adresem
adres_klienta.sun_family=AF_UNIX;
strcpy(adres_klienta.sun_path,"gniazdo_klienta");
klient_dlugosc=sizeof(adres_klienta);
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test2=bind(gniazdo_klienta,(struct sockaddr *)&ssd klienta,klient_dlugosc);
if (test2==-1) blad();

/lUstalenie adresu serwera
adres_serwera.sun_family=AF_UNIX;
strcpy(adres_serwera.sun_path,"gniazdo_serwera");
serwer_dlugosc=sizeof(adres_serwera);

/IKlient wysyla wiadomosc do serwera
sendto(gniazdo_klienta,&znak,1,0,(struct socka&jifladres_serwera,serwer_dlugosc);
printf("Wyslalem do serwera znak %c.\n",znak);

/IKlient odbiera od serwera zmodyfikowana wiadsmo
recvfrom(gniazdo_klienta,&znak,1,0,(struct soakat)&adres_serwera,&serwer_dlugosc);
printf("Otrzymalem od serwera znak %c.\n",znak);

close(gniazdo_klienta);
exit(0);
}

» Opis powy zszego programu : od strony serwera.
Tworzone jest gniazdo datagramowe za pomoca funkcji socket().
Tworzony jest adres serwera (plik o nazwie adres_serwera) i wigzany z
gniazdem za pomocg wywotania bind().
Proces serwera oczekuje na datagram przywotujgc funkcje recvirom().
Proces serwera przetwarza otrzymany datagram.
Wynik jest przesytany z powrotem do klienta za pomoca funkcji sendto(),
uzywajgc adresu klienta (nadawcy), ktory serwer otrzymat po wykonaniu
funkcji recvfrom().

» Opis powy zszego programu : od strony klienta

Tworzone jest gniazdo datagramowe za pomoca funkcji socket().

Tworzony jest adres klienta (plik o nazwie : adres_klienta) i wigzany z
gniazdem za pomocg wywotania bind().

Proces klienta wysyta datagram do serwera poprzez wywotanie funkciji
sendto().

Proces Kklienta oczekuje na odpowiedz od serwera uzywajgc funkciji
recvirom().
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Ostatni przyktad opisuje dwa procesy komunikujace sie ze sobg za
pomoca gniazd datagramowych. Teraz srodowiskiem jest Internet.

System komunikacyjny oparty na modelu klient-serwer
Dziedzina : Internet
Typ gniazd : Datagramowe

Pierwszy program : serwer
zrodio : s4.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>
#include <netinet/in.h>
#include <arpa/inet.h>

void blad()

perror("Blad serwera.");
exit(1);
}

int main()
{
int gniazdo_klienta;
int gniazdo_serwera,
int serwer_dlugosc;
int klient_dlugosc;
char znak;
int testl,test2;
struct sockaddr_in adres_serwera,
struct sockaddr_in adres_klienta;

/IUtworzenie gniazda serwera
testl=gniazdo_serwera=socket(AF_INET, SOCK_DGR®&M,
if (testl==-1) blad();

/[Zwiazanie gniazda serwera z adrese

adres_serwera.sin_family=AF_INET;
adres_serwera.sin_addr.s_addr=inet_addr("12Z.0.
adres_serwera.sin_port=9734;

serwer_dlugosc=sizeof(adres_serwera);

test2=bind(gniazdo_serwera,(struct sockaddr *y&adserwera,serwer_dlugosc);
if (test2==-1) blad();
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/ISerwer czeka na wiadomosc od klienta.
recvfrom(gniazdo_serwera,&znak,1,0,(struct sodk&iadres klienta,&klient_dlugosc);
printf("Otrzymalem od klienta znak %c.\n",znak);

znak='b";

lISerwer wysyla klientowi zmodyfikowana wiadomosc
sendto(gniazdo_serwera,&znak,1,0,(struct sock8d&drdres_klienta,klient_dlugosc);
printf("Wyslalem do klienta znak %c.\n",znak);

close(gniazdo_serwera);
exit(0);
}

Drugi program : klient
zrodio : k4.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>
#include <netinet/in.h>
#include <arpa/inet.h>

void blad()

perror("Blad serwera.");
exit(1);
}

int main()
{
int gniazdo_klienta;
int gniazdo_serwera,
int serwer_dlugosc;
int klient_dlugosc;
char znak="a’;
int testl,test2;
struct sockaddr_in adres_serwera,
struct sockaddr_in adres_klienta;

//Utworzenie gniazda klienta
testl=gniazdo_klienta=socket(AF_INET, SOCK_DGRAM,
if (testl==-1) blad();

/[Zwiazanie gniazda klienta z adresem
adres_klienta.sin_family=AF_INET;
adres_klienta.sin_addr.s_addr=inet_addr("127.0.0.
adres_klienta.sin_port=9735;
klient_dlugosc=sizeof(adres_serwera);
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test2=bind(gniazdo_klienta,(struct sockaddr *)&ssd klienta,klient_dlugosc);
if (test2==-1) blad();

/IUstalenie adresu serwera
adres_serwera.sin_family=AF _INET;
adres_serwera.sin_addr.s_addr=inet_addr("12I'9.0.
adres_serwera.sin_port=9734;
serwer_dlugosc=sizeof(adres_serwera);

/ISerwer wysyla klientowi zmodyfikowana wiadoraos
sendto(gniazdo_klienta,&znak,1,0,(struct socka&jifladres_serwera,serwer_dlugosc);
printf("Wyslalem do serwera znak %c.\n",znak);

/ISerwer czeka na wiadomosc od klienta.
recvfrom(gniazdo_klienta,&znak,1,0,(struct soakat)&adres_serwera,&serwer_dlugosc);
printf("Otrzymalem od serwera znak %c.\n",znak);

close(gniazdo_klienta);
exit(0);

» Opis powy zszego programu : od strony serwera.
Tworzone gniazdo datagramowe za pomoca funkcji sockety().

Tworzony jest adres serwera (adres IP : 127.0.0.1 oraz numer portu : 9734) i
wigzany z gniazdem za pomoca wywotania bind().

Proces serwera oczekuje na datagram przywotujgc funkcje recvfrom().
Proces serwera przetwarza otrzymany datagram.
Wynik jest przesylany z powrotem do klienta za pomocg funkcji sendto(),
uzywajgc adresu klienta (nadawcy), ktéry serwer otrzymal po wykonaniu
funkcji recvfrom().

» Opis powy zszego programu : od strony klienta.

Tworzone jest gniazdo datagramowe za pomoca funkcji socket().

Tworzony jest adres klienta (adres IP : 127.0.0.1 oraz numer portu : 9735) i
wigzany z gniazdem za pomocag wywotania bind().

Proces klienta wysyta datagram do serwera poprzez wywotanie funkciji

systemowej sendto() i oczekuje na odpowiedz od serwera, uzywajgc funkcji
recvfrom().
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Rozdziat 5. Wi ece] 0 gniazdach

5.1. Opcje gniazd

Do ustawiania opcji gniazda i ich odczytywania sg uzywane dwie funkcje.
Program wywotuje funkcje setsockopt(), aby wpisa¢ wartos¢ opcji do gniazda, a
funkcje getsockopt(), aby uzyskaé aktualne wartosci opcji. Opcje sg gtownie
wykorzystywane do obstugi szczegoinych sytuacji zwigzanych z gniazdami (na
przyktad, aby kontrolowaé sposéb zamykania gniazda po przywotaniu funkcji
close()).

» Pobranie informaciji o ustawieniach opcji gniazd
Mozliwos¢ zdobycia informacji o warto$ciach przypisanych opcjom

danego gniazd jest dla programisty niezwykle wazne. Funkcja, ktora pozwala
na badanie ustawien opcji gniazda, jest getsockopt().

#include <sys/types.h>
#include <sys/socket.h>

int getsockopt(int socket, int level, int optnanad *optval, socklen_t *optlen);

Argument socket oznacza deskryptor gniazda, ktére ma byé
sprawdzone. Paremtr level okre$la poziom protokotu, dla ktérego majg byc¢
sprawdzone opcje. Najczesciej uzywa sie jednego z dwdch poziomow :

» SOL_SOCKET, aby siegnaé do opcji z poziomu gniazda.
» SOL_TCP, aby siegna¢ do opcji z poziomu protokotu TCP.

Do argumenty optname nalezy wstawi¢ nazwe opcji, ktéra ma byc¢
sprawdzona. W tabeli 5.1 zamie$citem niektére z mozliwych kombinacji opcji i
poziomOw protokotu. Wartos¢ przypisang danej opcji obierzemy dzieki
parametrowi *optval, ktéry jest wskaznikiem do bufora przechowujacego
informacje o tej opcji. Wskaznik optlen oznacza zaréwno diugos¢ bufora
odbierajgcego dane, jak i dlugos¢ zwracanych wartosci opciji.

Funkcja zwraca wartoS¢ zero, gdy uda sie wykona¢ zadanie. W

przypadku btedu funkcja zwrdci warto$é -1, a przyczyne btedu mozna bedzie
ustali¢, badajac zmienng errno.
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Poziom protokotu Nazwa opcji
SOL_SOCKET SO_REUSEADDR
SOL_SOCKET SO_KEEPALIVE
SOL_SOCKET SO_LINGER
SOL_SOCKET SO_DEBUG
SOL_SOCKET SO_OOBINLINE
SOL_SOCKET SO_SNDBUF
SOL_SOCKET SO_RCVBUF
SOL_SOCKET SO_TYPE
SOL_SOCKET SO_ERRROR
SOL_TCP SO_NODELAY

Tabela 5.1. Poziomy protokotu i nazwy opcji.

» Definiowanie opcji gniazd

Opcje gniazd ustawiamy uzywajgc funkcji setsockopt().

#include <sys/socket.h>
#include <sys/types.h>

int setsockopt(int socket, int level, int optnaomst void *optval, socklen_t optlen)

Pierwszy argument musi odnosi¢ sie do otwartego deskryptora gniazda.
Argument level definiuje poziom gniazda zmienianej opcji. Parametr optname
okresla nazwe opcji, ktdrg chcemy ustawi¢. Argument optval jest wskaznikiem
do wartosci, ktora stanie sie nowa wartoscig dla danej opcji. Ostatni parametr
definiuje dlugos¢ opcji w bajtach. Funkcja zwraca warto§¢ 0 w razie
pomysinego wykonania lub -1 w przeciwnym przypadku.

» Opis wybranych opcji gniazd

SO_TYPE - ta opcja nie moze by¢ zmieniona. Jedyne co mozna zrobié, to
sprawdzic jej warto$é, ktéra okresla typ gniazda o danym deskryptorze.

SO_LINGER - jej zadaniem jest kontrola tego, w jaki sposob gniazdo jest
zamykane po przywotaniu funkcji close(). Tryby tej opcji sg kontrolowane
przez strukture linger. Zmienna |_onoff petni funkcje wartosci logicznej, dla
ktorej warto$¢ rézna od zera oznacza wigczenie opcji, a warto$¢ zerowa jej
wytgczenie. Istniejg trzy mozliwe ustawienia dla opcji SO_LINGER :
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struct linger

int |_onoff // 0 — opcja wytzona, niezero — opcja ydzona
int |_linger;// czas zwlekania (w sekundach)

}

x Przypisanie zmiennej |_onoff warto$ci O powoduje, ze zmienna |_linger jest
ignorowana i dziata domyslny sposOb zamykania gniazda przy pomocy
funkcji close().

x Przypisanie zmiennej |_onoff wartosci niezerowej sprawi, ze zmienna |_linger
bedzie miata wptyw na sposéb zamykania gniazda. Jezeli warto§¢ zmiennej
|_linger ustawimy na r6zng od zera, to warto$¢ jej przypisana podaje czas (w
sekundach), przez ktory funkcja close() bedzie sie stara¢ wysta¢ oczekujace
dane i zamkna¢ gniazdo.

x Ustawienie zmiennej |_onoff na wartoS¢ niezerowag i przypisanie zmiennej
|_linger warto$ci zero spowoduje, ze funkcja close() natychmiast zerwie
potaczenie i pozbedzie sie wszelkich danych oczekujgcych na wystanie.

SO_DEBUG - zezwala na korzystanie z diagnostyki prowadzonej na niskim
poziomie w jadrze lub tego zabrania. W przypadku zezwolenia jgdro systemu
prowadzi historie ostatnio wysytanych lub odebranych pakietéw przez
gniazdo o danym deskryptorze.

5.2. Serwery wspotbie zne

W poprzednich rozdziatach zajmowalem sie implementacjg systemow
opartych na architekturze “klient-serwer”, w ktérych serwer byt iteracyjny, czyli
mogt aktualnie obstugiwa¢ tylko jednego klienta. Teraz omdwie serwery
wspotbiezne, czyli takie, ktore w danej chwili potrafig obstuzy¢ jednoczesnie
wielu Klientow. Najpierw nalezy zdefiniowa¢ funkcje fork(). Wywotanie tej
funkcji jest jedynym sposobem utworzenia nowego procesu. Funkcja ta tworzy
kopie tego procesu, ktéry wywotat funkcje fork(). Proces wywotujacy te funkcje
nazywa sie procesem macierzystym (ang. parent process), a howy proces
utworzony przez funkcje fork() nazywany jest procesem potomnym (ang. child
process). Specyfika tej funkcji polega na tym, ze zwigzane sg z nig dwa
powroty. Najpierw powraca ona do procesu macierzystego, ktory jg wywotat i
przekazuje mu identyfikator nowo utworzonego procesu potomnego. Nastepnie
powraca do procesu potomnego i przekazuje mu warto$¢ zero. Dlatego na
podstawie wartosci przekazanych przez funkcje fork() mozna odrézni¢ proces
macierzysty od potomnego. W praktyce proces macierzysty wywotuje funkcje
fork(), aby on mégt sie zajac jedng operacja, podczas gdy proces potomny
(jego kopia) mogitby wykonywaé inne zadanie. Wazny jest tutaj fakt, ze
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wszystkie otwarte deskryptory (miedzy innymi deskryptory gniazd), ktore byly
otwarte w procesie macierzystym przed wywotaniem funkcji fork(), beda po
powrocie z niej dostepne réwniez dla procesu potomnego. Wtasnie ze wzgledu
na powyzszag wiasnos¢ tej funkcji, zdecydowatem sie wykorzysta¢ jg do

implementacji serwera wspétbieznego.

Przykfad : System komunikacyjny oparty ha modelu klent-serwer z obstug

wielu klientdw jednoczeénie.

Dziedzina : UNIX
Typ gniazd : Strumieniowe

Pierwszy program : serwer
zrédio : s5.c

#include <sys/types.h>
#include <sys/socket.h>
#include <stdio.h>
#include <sys/un.h>
#include <unistd.h>
#include <signal.h>

void blad()

perror("Blad serwera.");
exit(1);
}
int main()
{
int gniazdo_serwera;
int gniazdo_dla_Kklienta;
int serwer_dlugosc;
int klient_dlugosc;
int testl,test2,test3,test4,test5;
char znak;
struct sockaddr_un adres_serwera;
struct sockaddr_un adres_Kklienta;

/lUsuniecie starego gniazda
unlink("gniazdo_serwera");

/IUtworzenie gniazda serwera

testl=gniazdo_serwera=socket(AF_UNIX, SOCK_STRE®M

if (testl==-1) blad();

l[Zwiazanie gniazda serwera z adresem
adres_serwera.sun_family=AF_UNIX;
strcpy(adres_serwera.sun_path,"gniazdo_serwera");
serwer_dlugosc=sizeof(adres_serwera);
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test2=bind(gniazdo_serwera,(struct sockaddr *y&adserwera,serwer_dlugosc);
if (test2==-1) blad();

/IUtworzenie kolejki dla oczekujacych polaczen
test3=listen(gniazdo_serwera,5);

if (test3==-1) blad();
signal(SIGCHLD,SIG_IGN);

printf("Serwer nasluchuje...\n");

/I[Komunikacja gniazda serwera z gniazdem klienta
while(1)
{
/[Przygcie polaczenia przez gniazdo serwera
gniazdo_dla_klienta=accept(gniazdo_serwera,(struct
sockaddr *)&adres_klienta,&Klient_dlugosc);
if (fork()==0)

printf("Obsluguje nowego klienta.\n");
test4=read(gniazdo_dla_klienta,&znak,1);

if (test4>0) printf("Odebralem do klienta &fc.\n",znak);
else blad();

sleep(5);
znak='b";

test5=write(gniazdo_dla_klienta,&znak,1);

if (test5>0) printf("Wysylam dane do kliergaak %c.\n",znak);
else blad();

close(gniazdo_dla_klienta);

exit(0);

}

else

close(gniazdo_dla_klienta);

}
}

close(gniazdo_serwera);
exit(0);
}

Drugi program : klient
zrodio : k5.c
Program wygida analogicznie jak k.c

Po ustanowieniu potgczenia i powrocie z funkcji accept() serwer
wywotuje funkcje fork(), a nastepnie proces potomny obstuguje klienta przez
gniazdo potgczone, podczas gdy proces macierzysty czeka na drugie
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potaczenie przez gniazdo nastuchujgce. Proces macierzysty zamyka gniazdo
potaczone, poniewaz aktualnego klienta obstuguje teraz proces potomny.

5.3. Nienazwane gniazda w dziedzinie UNIX'a

Gniazdo nie zawsze musi mie¢ adres. Na przykfad funkcja socketpair()
tworzy dwa gniazda potgczone ze sobg, jednak nie majgce adreséw. Tego typu
gniazda stosuje sie tylko wewnatrz tego samego systemu operacyjnego.

#include <sys/types.h>
#include <sys/socket.h>

int socketpair(int family, int type, int protocaht sockfd[2]);

Funkcja socketpair() tworzy dwa gniazda, ktére sg nastepnie taczone ze soba.
Argument family musi mie¢ wartos¢ AF_UNIX (AF_LOCAL), argument protocol
musi mie¢ wartos¢ 0. Natomiast warto$cig argumentu type moze by¢ albo
SOCK_STREAM albo SOCK_DGRAM. Funkcja socketpair() tworzy dwa
deskryptory gniazd przekazywane jako sockfd[0] oraz sockfd[1]. Dwa utworzone
gniazda nie majg nazwy — nie wigzemy ich z zadnym adresem. Nalezy
pamietaé, ze funkcja socketpair() dziata tylko w dziedzinie UNIX'a, zatem nie
mozemy jej uruchamia¢ z parametrem family majacym warto$¢ AF_INET.
Funkcje te ilustruje ponizszy przykiad :

Przykfad : utworzenie pary nienazwanych gniazd w dziedziné Unix'a i komunikacja
midzy nimi.

Dziedzina : LINUX

Typ gniazd : Nienazwane

zrodio : sp.c

#include <sys/types.h>
#include <sys/socket.h>

void blad()

perror("Blad programu");
exit(1);
}

main()
{
int gniazdo[2];
char znak;
int testl;
int test2;
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znak='a";

testl=socketpair(AF_UNIX, SOCK_STREAM, 0, gniaxd
if (testl==-1) blad();

test2=fork();
if (test2==0)

close(gniazdo[1]);

read(gniazdo[0],&znak,1);

printf("Uzytkownik 2 : Odebralem wiadomosoc.\n",znak);
close(gniazdo[0]);

exit(0);

else if (test2>0)

close(gniazdo[0]);

printf("Uzytkownik 1 : Wysylam wiadomosc :&n",znak);
write(gniazdo[1],&znak,1);

close(gniazdo[1]);

wait();

exit(0);

}
else blad();
}

» Opis dziatania programu
Proces macierzysty tworzy za pomoca funkciji fork() proces potomny.

Proces macierzysty wysyta do procesu potomnego wiadomos¢ 'a’, uzywajac
gniazda gniazdo[1].

Proces potomny odbiera wystang wiadomos$¢, uzywajac gniazda gniazdolO].
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Dodatek A.
Btedy zwi gzane z gniazdami

> ENOTSTOCK
Na deskryptorze pliku, ktory nie jest gniazdem, chciano wykonaé operacje
charakterystyczng dla gniazd.

> EDESTADDRREQ
Préba wystania danych przez gniazdo bez podania adresu docelowego. Ten
btad wystepuje tylko w gniazdach datagramowych.

> EPROTOTYPE
Podano niewtasciwy protokot.

> ENOPROTOOPT
Proba ustawienia niepoprawnych opciji.

> EPROTONOSUPPORT
Zadanie dotyczace niewspieranego protokotu.

> ESOCKTNOSUPPORT
Préba stworzenia niewspieranego typu gniazda.

> EPFNOSUPPORT
Podana niewspierana rodzina protokotow.

> EAFNOSUPPORT
Podana niewspierana rodzina adresow.

> EADDRINUSE
Z3adany adres jest juz uzywany i nie moze by¢ przydzielony.

> EADDRNOTAVAIL
Zadanie dotyczgce niedostepnego adresu.

> ENETDOWN
Zerwane potagczenie sieciowe.

> ENETUNREACH
Niedostepna siec.
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> ENETRESET
Potgczenie zerwane z powodu zmiany konfiguracji sieci.

> ECONNABORTED
Potaczenie zerwane przez program.

> ECONNRESET
Zerwanie potgczenia przez druga strone. Zazwyczaj wtedy, gdy komputer jest
ponownie wigczony.

> ENOBUFS
Zbyt mato dostepnego miejsca w buforach na obstuzenie potgczenia.

> EISCONN
Z tym gniazdem jest juz nawigzane potaczenie.

> ENOTCONN
Zanim bedzie wykonana operacja, musi by¢ nawigzane potgczenie.

> ETIMEDOUT
Mingt czas na nawigzanie potgczenia.

> ECONNREFUSED
Stacja zdalna odmowita potgczenia.

» EHOSTDOWN
Stacja zdalna nie jest w sieci.

> EHOSTUNREAD
Nieosiggalna stacja zdalna
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Dodatek B. Zawarto $¢ dyskietki

> Kk.C prosty klient lokalny, transmisja potgczeniowa

> S.C prosty serwer lokalny, transmisja potgczeniowa

> k2.c prosty klient sieciowy, transmisja potgczeniowa (TCP)
> S2.C prosty serwer sieciowy, transmisja potaczeniowa (TCP)

> k3.c prosty klient lokalny (transmisja bezpotaczeniowa)

» S3.C Prosty serwer lokalny (transmisja bezpotgczeniowa)

> kd.c Prosty klient sieciowy (transmisja UDP)

> s4.c Prosty serwer sieciowy (transmisja UDP)

> k5.c Klient lokalny, transmisja potaczeniowa

> S5.C serwer wspotbiezny, transmisja potgczeniowa
> bind.c  opis funkcji bind() [dziedzina UNIX]

> bind2.c opis funkciji bind() [dziedzina Internet]

> ghs.c  opis funkcji gethostbyname()

> sp.c opis funkcji socketpair()
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