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1 Wprowadzenie

7 kazdym dniem Internet staje sie coraz popularniejszy, a to pocigga za soba
fakt, ze programy sieciowe nabierajg wigkszego znaczenia. Kilka lat temu pro-
gramowanie aplikacji sieciowych byto prawdziwym wyzwaniem. Programista
musial zna¢ wiele szczegdtow dotyczacych sieci, aby napisaé¢ prosta aplikacje
dziatajacag w Internecie. Dzisiaj sytuacja wyglada zupelnie inaczej. Istnieja
wygodne narzedzia do programowania sieciowego, ktérych mozliwosci zaleza
od systemu operacyjnego i jezyka programowania. Jednym z nich jest interfejs
gniazdowy, zwany tez gniazdami BSD (ang. Berkeley Software Distribution),
wywodzacy sie z systemu operacyjnego BSD utworzonego na Uniwersytecie
w Berkeley. Interfejs gniazd pozwala programiscie skoncentrowac si¢ na two-
rzeniu aplikacji, ukrywajac trudnosci zwigzane z programowaniem sieciowym
na niskim poziomie.

Celem niniejszej pracy jest przedstawienie teoretycznych i praktycznych pod-
staw zagadnien dotyczacych programowania sieciowego, wykorzystujacego in-
terfejs gniazd BSD. Praca sktada sie z pieciu rozdziatéw i jest podzielona na
dwie czesci :

e Pierwsze dwa rozdzialy prezentuja teoretyczny aspekt tematu. Opisa-
tem w nich histori¢ powstania gniazd BSD (rozdzial 1) oraz podstawowe
definicje z nimi zwiazane (rozdzial 2).

e Kolejne trzy rozdziaty sktadaja sie na czesé praktyczna pracy. Przed-
stawitem problematyke adresowania gniazd (rozdziat 3) i funkcje syste-
mowe wchodzace w sktad interfejsu gniazd (rozdziat 4). Zaawansowane
zagadnienia zwigzane z gniazdami opisatem w rozdziale 5. W tej czedci
pracy umiescitem kilkanascie przyktadowych programéw, ktore beda
pomocne w zrozumieniu przedstawionej teorii.

Wszystkie przyktadowe programy napisatem w jezyku ANSI C i przetestowa-
tem na komputerze z zainstalowanym systemem LINUX Red Hat 7.3 (Val-
halla). Programy te umiescitem na dyskietce dotaczonej do pracy.

1.1 Kroétki rys historyczny

4 pazdziernika 1957 roku Zwiazek Radziecki umiescit na orbicie okotoziem-
skiej pierwszego sztucznego satelite o nazwie “Sputnik”, bijac tym samym
Amerykanéw w dziedzinie podboju kosmosu. W roku 1962 wybucht kryzys na
Kubie. Te wydarzenia spowodowaty, ze Stany Zjednoczone zaczely zabezpie-
czac sie przed ewentualng wojng atomowa. Rzad amerykanski nie ogranicza-
jac wydatkéw na rozwdj nowoczesnych technologii powotat do zycia agencje
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ARPA (Advanced Research Project Agency — Agencje do Zaawansowanych
Projektéw Technicznych), ktorej celem byto stworzenie zdecentralizowanego
systemu komunikacji (tak jakby bez punktu centralnego), ktéry dziatatby
nawet po czesciowym zniszczeniu w ataku nuklearnym czes$ci podtaczonych
do niego urzadzen. Owocem pracy agencji byto powstanie w 1969 roku sieci
ARPAnet - pierwszej rozlegtej sieci stworzonej na potrzeby ARPA. Laczyla
centra badan i uczelnie, umozliwiajac im prace nad technologiami sieciowy-
mi. Po pewnym czasie ARPA zostata przeksztatcona w agencje DARPA (ang.
Defense Advanced Research Projects Agency — Agencja do spraw Wojsko-
wych Zaawansowanych Projektéw Technicznych).

Roéwnoczesnie z rozwojem ARPAnetu, od roku 1969 rozpoczal sie rozwdj
systemu UNIX. Na Uniwersytecie w Berkeley (ang. University of California,
Berkeley, w skrécie UCB) utworzono wtasna odmiane systemu UNIX znang
jako BSD. Rozwijany przez studentéw i naukowcoéw system stawal sie coraz
bardziej funkcjonalny. W miare upltywu czasu pojawiaty sie jego kolejne wer-
sje, ktorych mozliwosci i udogodnienia wzrastaty w zaskakujacym tempie.
W efekcie tych prac powstat system 3BSD bedacy nastepca wersji 1BSD i
2BSD. Ten niesamowity rozwéj zwrécit uwage agencji DARPA, ktora posta-
nowita dofinansowywaé dalsze badania zwigzane z tym systemem. W 1977
roku UCB i DARPA nawigzaly wspotprace, ktérej celem byto stworzenie sys-
temu operacyjnego zdolnego pracowaé¢ na licznych platformach sprzetowych
uzywanych przez agencje. Specjalna grupa — Grupa Badan nad Systemami
Operacyjnymi (ang. CSRG - Computer System Research Group) powotana
przez UCB miata na celu dostosowanie systemu BSD do potrzeb agencji. W
1980 roku $wiatto dzienne ujrzal system 4BSD, a nastepnie 4.1BSD ulepszony
pod katem wydajnosci. Jednak ARPA na tym nie poprzestala i przedtuzyta
kontrakt zlecajac UCB wtaczenie do systemu obstuge sieci ARPAnet i popra-
wienie komunikacji miedzyprocesowej. Dalekowzroczni programisci “poszli
dalej” i wlaczyli do systemu obstuge innych protokotéw sieciowych. Efektem
ich pracy bylto powstanie w 1983 roku systemu 4.2BSD, wyposazonego w
solidne oprogramowanie sieciowe, w ktorego sktad wchodzit miedzy innymi
interfejs gniazd BSD. W roku 1990 wprowadzono kilka zmian do interfejsu
gniazdowego w zwiazku z ukazaniem sie systemu 4.3BSD Reno, w ktérym
oprogramowanie protokotow OSI weszto do jadra systemu.

Punktem wyjscia dla wielu wersji systemu UNIX byt kod oprogramowania
sieciowego jakies wersji systemu BSD, zawierajacego oprogramowanie inter-
fejsu gniazdowego.
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1.2 Wprowadzenie do gniazd
1.2.1 Komputer w sieci

System komputerowy ma charakter wspolnoty symbiotycznej — sprzet i opro-
gramowanie zaleza $cisSle od siebie nawzajem i nie moga dziata¢ osobno.
Sprzet sktada sie z urzadzen peryferyjnych, procesoréw, pamieci, dyskow i
innych urzadzen elektronicznych, ktore razem stanowig catosé¢ komputera.
Jednak komputer bez oprogramowania jest bezuzyteczny. Oprogramowanie
sterujace, niezbedne do dziatania komputera, nazywamy systemem operacyj-
nym. Jest to niskopoziomowe oprogramowanie obstugujace sprzet i zapew-
niajace okreslony zestaw ustug programom uzytkowym.

Popularnym systemem operacyjnym, ktory moze pracowaé w sieci jest sys-
tem UNIX lub jego nowoczesna implementacja LINUX — wielozoadaniowy i
wielodostepowy system operacyjny klasy UNIX, dystrybuowany na podsta-
wie licencji GNU (ang. GNU General Public License) opracowanej przez Free
Software Foundation. Pomys$lany poczatkowo jako narzedzie dla hobbystéw
i profesjonalnych programistéow, LINUX staje sie¢ w coraz wiekszym stopniu
systemem operacyjnym dla “przecietnego uzytkownika”. Bedgc zarazem sys-
temem wydajnym, szybkim i darmowym, zdobywa domowe i profesjonalne
srodowiska komputerowe.

Scigle zwigzany z UNIX’em (LINUX’em) jest jezyk C, bedacy jezykiem ogél-
nego stosowania. Charakteryzuje si¢ prostota wyrazen, nowoczesnym stero-
waniem, nowoczesnymi strukturami danych oraz bogatym zestawem opera-
torow. Jezyk ten opracowal i zrealizowal Dennis Ritchie dla systemu opera-
cyjnego UNIX dziatajacego na mikrokomputerze DEC PDP-11.

Dysponujac komputerem z zainstalowanym systemem operacyjnym (na przy-
ktad systemem LINUX), kompilatorem jezyka C oraz dowolnym edytorem
tekstu (na przyktad emacs) mozemy napisaé program. Program jest to plik
wykonywalny, utworzony zazwyczaj przy uzyciu programu laczacego i znaj-
dujacy sie w pamieci dyskowej. Program staje sie¢ procesem wtedy, kiedy
jest wykonywany przez system operacyjny. Czesto sie mowi, ze program jest
obiektem statycznym, czyli formalnym opisem tego, co ma by¢ wykonane, a
proces jest obiektem dynamicznym, czyli ciggiem sekwencyjnie wykonywa-
nych przez system operacyjny instrukcji programu. W jadrze UNIX’a istnie-
je pewna liczba (zazwyczaj ograniczona) tak zwanych funkcji systemowych
(ang. shell call), za pomoca ktérych aktywny proces moze uzyskaé rézne ustu-
gi ze strony jadra systemu. Wiekszosé¢ funkeji systemowych zwraca wartosé
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catkowity dodatnig w przypadku pomyslnego wykonania. Jezeli podczas wy-
konywania funkcji wystapi btad, to funkcja zazwyczaj zwraca wartosé -1 , a
zmienna globalna errno otrzyma wartosé¢ catkowita dodatnia, wskazujaca na
rodzaj btedu. Wszystkim dodatnim wartosciom zmiennej errno odpowiadaja
state, ktorych nazwy sktadaja sie z wielkich liter, zaczynaja sie od litery E i
sa zdefiniowane w pliku nagtéwkowym . Zaden blad nie ma wartosci 0.

1.2.2 Sieé¢ komputerowa

Sie¢ komputerowa jest systemem komunikacyjnym taczacym systemy kon-
cowe, zwane stacjami sieciowymi (ang. host computer) . Komputery sa po-
taczone jakim$ medium fizycznym, na przyktad kablem komunikacyjnych.
Niezaleznie od sposobu potaczenia komputeréw ze soba, celem sieci jest za-
pewnienie komunikacji miedzy poszczegdlnymi stacjami — komputerami do
niej podtaczonymi.

Najpopularniejsza, siecia komputerowa jest Internet — najwigksza sie¢, ta-
czaca sieci komputerowe na calym $wiecie (“sie¢ sieci”). Sktada sie z setek
tysiecy kilometréow swiattowodow, tacz satelitarnych oraz calej masy mniej
lub bardziej skomplikowanym urzadzen. Uzytkownicy Internetu, ktérych licz-
be szacuje sie w milionach, moga za jego posrednictwem mieé¢ dostep do “oce-
anu” informacji, komunikowaé¢ sie miedzy sobg, wymienia¢ dane itp.

Wigkszos¢ programéw uzytkowych, ktore sa przeznaczone do dziatania w sie-
ci komputerowej, mozna podzieli¢ na dwie grupy. Pierwsza z nich to aplikacje
zwane serwerami, ktére dostarczaja ustug w Internecie, drugi zbior sktada sie
z programow zwanych klientami, ktore z tych korzystaja. Termin serwer po-
woduje czasem nieporozumienia. Formalnie oznacza on program, ktory czeka
biernie na wykonanie pewnej ustugi, a nie komputer, ktéry ja wykonuje. Jesli
jednak jaki$ komputer jest wyznaczony do wykonywania jednego lub wigcej
serwerdw, to sam jest czasami (niepoprawnie) nazywany serwerem. Produ-
cenci sprzetu komputerowego poglebiajg jeszcze te nieporozumienia, gdyz
nazywaja serwerami komputery o dostatecznie szybkim procesorze, odpo-
wiednio pojemnej pamieci i stosownie wyrafinowanym systemie operacyjnym.

Komunikacja w sieci oparta jest na protokotach. Protokoly sa to formalne
reguty postepowania. Na przyktad w stosunkach miedzynarodowych, proto-
koty minimalizuja problemy wynikajace z réznic kulturowych przy wspot-
pracy réznych narodéw. Zgadzajac sie na wspolny zestaw ogodlnie przyjetych
regut, ktore sa niezalezne od jakichkolwiek zwyczajow narodowych, protoko-
ty dyplomatyczne minimalizujg nieporozumienia; kazdy wie jak sie zachowaé
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i jak interpretowa¢ zachowania innych. Podobnie przy tacznosci komputerow
konieczne jest zdefiniowanie regut, ktore rzadza komunikacja w sieci. Po-
niewaz zdefiniowanie takich zasad jest niestychanie trudne, Miedzynarodo-
wa Organizacja ds. Standardéw (ang. International Standards Organization
[ISO]) opracowala model architektury stuzacy do opisu zasad komunikacji
w sieci. Model odniesienia laczenia systeméw otwartych (ang. Open System
Interconnect [OSI] Reference Model) gwarantuje uzyskanie wspélnego mia-
nownika dla zagadnien komunikacyjnych. Wszystko co zostato zdefiniowane
za pomoca tego modelu jest ogdlnie rozumiane i szeroko stosowane przez
osoby zajmujace sie komunikacja w sieci. Model OSI sktada sie z siedmiu
warstw na ktérych znajduje sie jeden lub wigcej protokotow, ktore opisuja
sposoby realizacji zadan przeznaczonych dla danej warstwy. Zbiér protoko-
tow obowiazujacych na réznych warstwach i mogacych stanowi¢ podstawe
dla uzytecznej sieci nazywamy rodzina protokoltéw (ang. protocol family).

Rodzine TCP/IP (ang. Transmission Control Protocol / Internet Protocol)
bedaca rodzing protokotéw odpowiedzialng za komunikacje w Internecie réw-
niez mozemy przedstawi¢ za pomocag modelu OSI, ale za pomoca czterech
warstw : warstwa kanalowa; warstwa sieciowa; warstwa transportowa; war-
stwa zastosowan. W modelu czterowarstwowym rodzine protokotow wyzna-
czaja dwie warstwy : transportowa (protokét TCP i protokét UDP) oraz
sieciowa (protokét IP). Natomiast w jedna warstwe kanalowa sa potaczone
protokoty i cechy charakterystyczne sieci na poziomie jej topologii oraz uzyte-
go sprzetu (Ethernet albo Token ring). Przestrzenia programéw uzytkowych
jest zas warstwa zastosowan.

Do najwazniejszych protokotéw z rodziny TCP /IP naleza :

e Protokdt TP (ang. Internet Protocol) jest protokotem warstwy siecio-
wej 1 jest on fundamentalnym elementem Internetu. Do najwazniej-
szych jego zadan nalezg miedzy innymi obstuga doreczania pakietéw
dla protokoléw z warstwy transportowej takich jak TCP i UDP oraz
definiowanie schematu adresowania w Internecie.

e Protokét TCP (ang. Transmission Control Protocol) jest protokotem
potaczeniowym znajdujacym si¢ na warstwie transportowej. Umozli-
wia niezawodne i w pelni dwukierunkowe (ang. full-duplex) przesytanie
strumienia danych. W wiekszosci internetowych programow stosuje sie
ten protokot.

e Protokot UDP (ang. User Datagram Protocol) jest protokotem bezpo-
taczeniowym znajdujacym sie na warstwie transportowej. W odroznie-
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niu od protokotu TCP, ktory jest niezawodny, protokét UDP nie daje
gwarancji, ze dana wiadomos¢ dotrze do wyznaczonego celu.

Aby komputery podtaczone do Internetu mogly sie ze soba komunikowaé,
musi istnie¢ pewien sposéb ich identyfikacji. Innymi stowy, kazda stacja pod-
taczona do sieci musi mie¢ przypisany numer identyfikacyjny, ktory jest nie-
powtarzalny. Typowy adres stacji sktada sie z identyfikatora sieci oraz iden-
tyfikatora stacji w tej sieci. W Internecie komputery sa identyfikowane za
pomoca 32-bitowej liczby catkowitej, znanej jako adres IP. Adresy te sg wy-
znaczane przez upowazniony do tego wezet centralny — Sieciowe Centrum In-
formacyjne czyli NIC (ang. Network Information Center), zarzadzane przez
firme SRI International. Aby adresy IP byly tatwo czytelne, zostaly podzie-
lone na 8-bitowe liczby zwane oktetami (format ten czesto jest nazywany
kropkowa notacja czwérkowa). Poniewaz tatwiej zapamietaé nazwy niz liczby,
ustuga nazewnictwa domen (ang. Domain Name Service — DNS) przyporzad-
kowuje unikatowym adresom liczbowym IP nazwy. Na przyktad komputer o
nazwie quark.physics.grouch.edu ma adres I[P 0x954C0C04, zapisywany jako
146.76.12.4. Nie wszystkie adresy sieci i komputeréw sa dostepne dla uzyt-
kownikow. Na przyktad adresy, ktorych pierwszy bajt jest wiekszy od 223
sg zarezerwowane. Nas bedzie najbardziej interesowat adres 127.0.0.1 beda-
cy adresem sieci zwrotnej (ang. loopback adress). Sie¢ zwrotna sktada sie
z jednego komputera o nazwie localhost i adresie 127.0.0.1. Oznacza to, ze
samotny komputer (nie podlaczony do zadnej sieci) z zainstalowanym sys-
temem UNIX dziala w sieci jednoelementowej, ktorg stanowi ten pojedyczy
komputer. W przyktadach opisanych w dalszej czesci pracy uzylem wtasnie
sieci zwrotnej. Adres takiego komputera mozna znalezé w pliku hostow sie-
ciowych /etc/hosts.

Komputer w sieci moze dziataé¢ jako stacja jednosieciowa lub wielosieciowa,
czyli stacja poltaczona z co najmniej dwiema sieciami. Kazda sie¢, z ktora
porozumiewa sie komputer, posiada przypisany jej interfejs sprzetowy, przez
ktory nastepuje dostep do sprzetu sieciowego. Komputer moze mie¢ odmienne
nazwy w kazdej z sieci, a z pewnoscia bedzie mial odrebne adresy. Wyptywa
z tego wniosek, ze kazdy adres w Internecie okresla w jednoznaczny sposob
dang stacje, ale nie kazda stacja musi mie¢ doktadnie jeden adres.

Znajomo$¢ adresu IP danego komputera, czyli umiejetno$é¢ zlokalizowania
go w sieci nie wystarcza do nawigzania komunikacji, poniewaz na kompu-
terze o danym adresie IP moze dziata¢ wiele aplikacji petniacych role ser-
wera. W celu rozréznienia tych proceséw uzywa sie 16-bitowych numerow
portow. Zaréwno dla protokotéw TCP jak i UDP zdefiniowano grupe por-
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téw ogdlnie znanych (ang. well known ports), przeznaczonych do wykony-
wania og6lnie znanych ustug. Na przyktad, w kazdej implementacji rodziny
protokotow TCP/IP, ktéra pozwala korzystaé¢ z protokotu FTP (ang. File
Transfer Protocol), serwerowi FTP przypisano ogélnie znany port o numerze
21. Protokot TFTP, czyli prymitywny protokoét przesylania plikoéw (ang. Tri-
vial File Transfer Protocol), ma w protokole UDP przyporzadkowany ogélnie
znany port 69. Klienci taczac si¢ z serwerem uzywajag portéw efemerycznych
(ang. ephemeral port), czyli krotkotrwatych. Numery tych portow sa zazwy-
czaj automatycznie wyznaczane klientom przez protokoty TCP i UDP, ktoére
gwarantuja, ze nie ma portu przypisanego do dwoch proceséw jednoczesnie
i ze numer takiego portu jest zawsze wigkszy od numeréw dobrze znanych
portéw. Dokument RFC 1700 zawiera wykaz numerdéw portéw wyznaczonych
przez organizacje IANA (ang. Internet Assigned Numbers Authority). Kazdy
numer portu nalezy do jednego z trzech zakresow:

e Porty ogélnie znane (ang. well-known ports) maja numery z przedziatu
01023. Nadzér nad tymi numerami portéw i ich przyporzadkowanie
nalezy do organizacji IANA. W miare moznosci ten sam numer portu
jest przypisany do tej samej ustugi w obu protokotach — TCP i UDP.
Na przyktad port 80 przyporzadkowano do serwera sieci WWW dla obu
protokotéw, pomimo ze obecnie we wszystkich implementacjach uzywa
sie tylko protokotu TCP.

e Porty zarejestrowane (ang. registered ports) maja numery z przedziatu
102449151. Organizacja IANA nie sprawuje nad nimi nadzoru, lecz dla
wygody uzytkownikéw sieci rejestruje numery portow i sporzadza wy-
kazy ich przyporzadkowania. W miare moznosci ten sam numer portu
jest przypisany do tej samej ustugi w obu protokotach — TCP i UDP.
Na przyktad porty od 6000 do 6063 przyporzadkowano do serwera X-
Windows dla obu protokotéw.

e Porty dynamiczne lub prywatne majg numery z przedziatu 49152-65535.
Organizacja TANA nic nie méwi o tych portach. Sa to porty nazywane
portami efemerycznymi.

W systemie LINUX, informacja o tym, jakie ustugi odpowiadajg jakim por-
tom przechowywana jest w pliku /etc/services. Do najbardziej znanych ustug
nalezg :

e port o numerze 7 - ustuga echo.

e port o numerze 9 - ustuga discard.
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e port o numerze 13 - ustuga daytime.

e port o numerze 19 - ustuga chargen.

e port o numerze 21 - ustuga F'TP.

e port o numerze 23 - ustuga Telnet.

e port o numerze 25 - serwer pocztowy uzywajacy protokotu SMTP.
e port o numerze 37 - ustuga time.

e port o numerze 53 - ustuga DNS.

e port o numerze 80 - serwer WWW.,

1.2.3 Model komunikacji klient-serwer

Standardowym modelem komunikacji w sieci jest model “klient-serwer”. Po-
lega on na tym, ze jeden proces zwany serwerem dostarcza ustugi pod okre-
Slonym adresem IP i numerem portu. Drugi proces zwany klientem znajac
adres IP i numer portu serwera, moze skorzystac z jego ustugi. Przyktadowy
scenariusz mogtby wygladac tak :

e Proces, zwany serwerem, rozpoczyna prace w pewnym systemie kompu-
terowym. Po zainicjowaniu pracy serwer “zasypia’ czekajac na proces,
zwany klientem, ktory skontaktuje sie z nim, zamawiajac jakas ustuge.

e Proces zwany klientem, rozpoczyna prace albo w tym samym systemie,
co serwer, albo w innym systemie potaczonym z systemem serwera za
pomoca sieci komputerowej. Klient wysyta zamoéwienie do serwera, pro-
szac o pewien rodzaj ustugi (na przyktad serwer musi podaé klientowi
doktadna godzine).

e Kiedy serwer zakonczy wykonywanie ustugi dla klienta, wtedy znowu
zasypia i oczekuje na nadejscie nastepnego zadania.

1.2.4 Definicja gniazda

Kombinacja adresu IP i numeru portu nosi nazwe gniazda (ang. socket).
Mozna powiedzie¢, ze gniazdo jest programows abstrakcja uzywang do repre-
zentowania koncowki potaczenia miedzy dwoma komputerami. Dla kazdego
potaczenia istnieja gniazda na obydwu uczestniczacych w nim komputerach
(aplikacjach dzialajacych na tych komputerach). Wyobrazmy sobie rozcia-
gajacy sie pomiedzy komputerami kabel, ktorego konce sg wpiete do tych
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gniazd. Formalnie gniazdo powinnidmy zdefiniowa¢ jako zbior trzyelemento-
wy :

e protokot komunikacyjny, adres-obcy, proces-obcy - pierwsze gniazdo

e protokot komunikacyjny, adres-lokalny, proces-lokalny — drugie gniazdo

Wartoscia adres-lokalny i adres-obcy sa identyfikatory stacji lokalnej oraz
stacji odlegtej. Natomiast elementy proces-lokalny i proces-obcy okreslaja
konkretne procesy dzialajace na obu komputerach. Te trzyelementowe zbio-
ry stanowig punkty koncowe komunikacji w sieci zwane podtasocjacjami.

Jezeli rozpocznie si¢ komunikacja miedzy powyzszymi komputerami, zostanie
utworzony piecioelementowy zbiér wystarczajacy do petnego okreslenia obu
komunikujacych sie ze soba proceséw.

e protokot, adres-lokalny, proces-lokalny, adres-obcy, proces, obcy

Ten zbiér nazywamy asocjacja.

Interfejs wykorzystywany przez program uzytkowy przy interakcji z oprogra-
mowaniem protokolow warstwy transportowej nazywa sie interfejsem progra-
mu uzytkowego (ang. Application Program Interface — API). Interfejs API
okresla zestaw operacji, ktore program uzytkowy moze wykonywa¢ w ramach
interakcji z oprogramowaniem protokotow. Wiekszos¢ systemoéw oprogramo-
wania definiuje interfejs API, podajac zestaw funkcji, ktére program moze
wywolywaé, oraz argumentow, ktorych kazda z nich sie spodziewa. Zwykle
API zawiera oddzielng funkcje dla kazdej operacji podstawowej. Interfejs API
moze na przyktad zawiera¢ funkcje, ktora jest wykorzystywana do ustanawia-
nia komunikacji, oraz inng funkcje, ktora jest uzywana do wysytania danych.

Standardy protokotéw komunikacyjnych nie okreslaja zwykle interfejsu, kto-
rego programy maja uzywac przy interakcji z nimi. Protokoty okreslajg ogol-
ne operacje, ktore powinny by¢ udostepnione, oraz pozwalaja systemowi ope-
racyjnemu na zdefiniowanie konkretnego interfejsu API, ktérego programy
beda uzywa¢ do wykonywania tych operacji. Chociaz standardy protokotéw
pozwalajg projektantom systemow operacyjnych na wybranie interfejsu API,
to wielu z nich wybrato interfejs gniazd BSD, ktory stat sie standardem in-
terfejsow API.

1.2.5 Atrybuty gniazd

Zmnajac definicje gniazd mozna zrobi¢ krok naprzod i zajac¢ sie podstawowymi
parametrami, ktére maja wpltyw na nowo utworzone gniazdo. Gniazda mu-
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sza mie¢ swoja domene, czyli okreslone srodowisko, w ktorym beda dziatac.
Powinny mie¢ typ, czyli sposéb komunikowania si¢ w sieci. Zazwyczaj do
pelnego zdefiniowania gniazda wystarczaja powyzsze atrybuty. Czasem zda-
rzaja sie sytuacje, gdy programista musi recznie przypisa¢ gniazdu protokot
komunikacyjny. Gniazda maja réwniez swoj adres, ktory jest kojarzony z ich
nazwa

1.2.6 Rodzaj transmisji

Rodzaj transmisji informuje nas w jaki sposéb gniazda beda traktowac trans-
mitowane dane. Gniazdo moze przyja¢ jedng z ponizszych transmisji :

Transmisja polgczeniowa

e Transmisja potaczeniowa gwarantuje dostarczenie wszystkich pakietow
danych w takiej kolejnosci, w jakiej zostaty wystane. Najpierw jest
ustanawiane tgcze pomiedzy dwoma komunikujacymi sie procesami, a
dopiero potem zachodzi wymiana danych. Rozwigzanie takie oznacza,
ze pomiedzy tymi procesami jest wyznaczona trasa oraz ze obydwaj
uczestnicy transmisji sa aktywni. Ustanowienie kanalu komunikacyjne-
go wymaga dodatkowego czasu. Ponadto wigkszo$¢ protokotéw potacze-
niowych gwarantuje dostarczenie wiadomosci, co jeszcze bardziej wy-
dhuza transmisje, gdyz zachodzi koniecznos¢ przeprowadzania obliczen i
weryfikowania poprawnosci. Protokoty potaczeniowe sg niezawodne, ale
niestety ta niezawodno$¢ jest uzyskana kosztem czasu. Transmisja po-
laczeniowa przypomina rozmowe telefoniczng. Najpierw ustanawia sie
potaczenie z rozmoéwcea, nastepnie przez pewien czas wymienia si¢ dane i
wreszcie zamyka si¢ potaczenie.Rozwazmy typowy scenariusz transmisji
polaczeniowej. Serwer jest procesem oczekujacym na okreslong liczbe
potaczen klienta. Jego zadaniem jest obstuga zadan klientow. Serwer
musi oczekiwaé polaczen pod powszechnie znang nazwa. Na przyktad
w protokole TCP/IP nazwa ta bedzie adres IP oraz numer portu. Naj-
pierw aplikacja serwera tworzy gniazdo, ktore jest po prostu zasobem
systemu operacyjnego przypisanym do procesu serwera. Stuzy do te-
go funkcja systemowa socket(). Nastepnie nalezy zwiaza¢ to gniazdo z
jego powszechnie znana nazwa (adresem zdefiniowanym w gniazdowe;
strukturze adresowej). Zadanie to jest realizowane za pomoca funk-
cji bind(). Teraz nalezy przelaczy¢ gniazdo w tryb nastuchiwania, co
umozliwia wywolanie systemowe listen(). Na zakonczenie, gdy klient
probuje nawigzaé tacznosé, serwer moze zaakceptowaé to potaczenie
za pomoca funkeji accept(), ktéra tworzy nowe gniazdo niezalezne od
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gniazda nazwanego i przeznaczone do komunikacji z danym klientem.
Od strony klienta sytuacja jest o wiele prostsza, gdyz nawigzanie pota-
czenia wymaga mniejszej liczby krokéw. Aplikacja klienta tworzy gniaz-
do nienazwane uzywajac funkeji socket(). Nastepnie prébuje nawiazaé
potaczenie z serwerem, wykorzystujac jego nazwane gniazdo jako adres.
Realizuje to uzywajac wywolania systemowego connect() . Po nawia-
zaniu polaczenia oba gniazda za pomoca funkcji systemowych read() i
write() zapewniaja dwukierunkowa komunikacje.

Transmisja bezpolaczeniowa

e Transmisja bezpotaczeniowa nie gwarantuje dostarczenia danych ani
przekazania ich w odpowiedniej kolejnosci. Pakiety moga zostaé¢ zgu-
bione lub pomieszane w czasie transmisji w zwiazku z bledami sieci
lub z innych powodow. Transmisja bezpotaczeniowa przypomina ustu-
gi pocztowe. Kazda przesytka zawiera pelny adres odbiorcy. Przesytki
wysytane pod ten sam adres moga przebywac rézne trasy, zanim zosta-
ng doreczone. Dlatego istnieje mozliwos¢, ze dwa listy nadane pod ten
sam adres w krotkim odstepie czasu, dotra do adresata w odwrotnej
kolejnosci. Nie ma tez petnej gwarancji, ze przesyltka bedzie pomy$lnie
dostarczona. Programista implementujacy gniazda oparte na transmisji
bezpotaczeniowej musi sam zabezpieczy¢ swbj program przed skutkami
ich zawodnosci. Transmisja bezpotaczeniowa jest wielokrotnie szybsza
niz potaczeniowa. Moze by¢ wykorzystywana do takich aplikacji, w kto-
rych nie ma wiekszego znaczenia to, iz kilka pakietéw danych zostanie
tu i tam zagubionych, poniewaz szybko$¢ jest dla nich najwazniejsza.
Przyktadem takiej aplikacji moze by¢ gra sieciowa przeznaczona dla
wielu uzytkownikéw. Kazdy gracz stosuje datagramy, aby wystaé¢ do
innych graczy informacje o swojej aktualnej pozycji w grze. Jezeli na-
wet ktorys z pakietow nie dotrze do ktoérego$ z graczy, bardzo szybko
otrzyma on nastepny pakiet, dzieki czemu bedzie mial wrazenie ptyn-
nosci gry.

Oto przyktad typowego scenariusza transmisji bezpotaczeniowej. Aplikacja
serwera tworzy gniazdo nienazwane za pomoca funkcji socket(). Nastepnie
nadaje mu nazwe uzywajac wywotania systemowego bind(). Odmiennosé po-
lega na tym, ze proces serwera nie nastuchuje ani tez nie akceptuje potaczen.
Zamiast tego aplikacja serwera po prostu oczekuje na nadchodzace dane.
Serwer moze odebra¢ dane uzywajac funkcji recvfrom(). Podobnie klient nie
ustanawia potaczenia z serwerem, ale po prostu wysyta do niego datagram
za posrednictwem wywolania systemowego sendto().
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1.2.7 Domena gniazd

Domena gniazd okresla sSrodowisko sieciowe, z ktorego beda korzystac¢ gniazda
oraz sposob zapisu adreséw gniazd identyfikujacych jeden z koncéw potacze-
nia komunikacyjnego. Gniazda moga wystepowa¢ w nastepujgcych srodowi-
skach:

e Gniazda w dziedzinie UNIX’a Z gniazd w dziedzinie UNIX’a (ang. Unix
domain protocols) mozemy korzysta¢ do komunikowania sie z procesa-
mi tylko w obrebie tego samego systemu operacyjnego. W tej dziedzinie
mozna implementowaé zaréwno gniazda potaczeniowe jak i bezpotacze-
niowe. Mozna przyjac, ze obie implementacje sg niezawodne, poniewaz
znajduja sie wewnatrz jadra systemu i nie sa przesytane przez urzadze-
nia zewnetrzne, takie jak linie komunikacyjne taczace komputery. Nie
sg potrzebne sumy kontrolne ani inne $rodki zapewniajace niezawod-
nos¢. Protokotem obstugujacym gniazda potaczeniowe jest unixstr, a
gniazda bezpotaczeniowe — unixdg. Adresem gniazda jest nazwa pliku
przechowywana w systemie plikow.

e Gniazda w dziedzinie Internetu Gniazd z domeny Internetu mozemy
uzywaé do komunikacji miedzy procesami znajdujgcymi sie na roz-
nych komputerach podtaczonych do sieci. W tym $rodowisku moze-
my implementowa¢ zaro6wno gniazda potaczeniowe jak i bezpotacze-
niowe. Uzywanym protokotem dla gniazd potaczeniowych jest TCP
(ang. Transmission Control Protocol), a dla gniazd bezpotaczeniowych
— UDP (ang. User Datagram Protocol). Oba protokoly dzialaja na ba-
zie protokotu nizszego poziomu IP (ang. Internet Protocol). Gniazda
potaczeniowe zapewniajg niezawodne dostarczanie danych dzieki pelno-
dupleksowemu potaczeniu implementowanemu za pomoca datagramow
IP. Niezawodnos¢ uzyskuje si¢ przez uzycie mechanizmu potwierdzen
i retransmisji. Jezeli nadawca nie dostanie na czas potwierdzenia ode-
brania pakietu przez odbiorce, to zaktada, ze dane zginety i retrans-
mituje je. Po pewnej liczbie ponownych retransmisji oprogramowanie
TCP zaniecha wysytania danych, przy czym caly czas przeznaczony na
proby wysyltania danych wynosi od 4 do 10 minut (zaleznie od imple-
mentacji systemu). Gniazda bezpotaczeniowe sa zawodne, wiec jezeli
chcemy uzyskaé¢ pewno$é, ze datagram dojdzie do odbiorcy, to musi-
my nasze oprogramowanie uzytkowe uzupeti¢ o wiele wlasciwosci ta-
kich jak potwierdzenie uzyskania danych przez odbiorce, obstuge czasu
oczekiwania na odpowiedz, ponawianie retransmisji itp. Adres gniazda
internetowego zajmuje 32 bity i sktada sie z dwoch czesci : identyfi-
katora sieci oraz identyfikatora stacji w tej sieci. Oprécz tego uzywa



1 WPROWADZENIE 15

sie 16-bitowego numeru portu stuzgcego do identyfikacji konkretnego
procesu na komputerze o danym adresie IP.

1.2.8 Protokdl kominikacyjny

Czasem zdarza sie, ze mechanizm transportowy potrafi korzysta¢ z roznych
protokotéw komunikacyjnych, aby okresli¢ zadany typ gniazda. Wtedy pro-
gramista moze wskaza¢ najwlasciwszy protokot dla danego gniazda. Zaleca
sie wyrazenie zgody, aby system operacyjny wybrat domyslny protokot ko-
munikacyjny.
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